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ODIAGNOSTICO DE GESTION POLITICA DE GOBIERNO DIGITA

ENTIDAD

UNIDADES TECNOLOGICAS DE SANTANDER

COMPONENTES

CATEGORIA

Indicadores de Proceso

Logro: Transparencia

CALIFICACION

70.0

informacién:

a Mecanismos para interponer PQRSD
b. Localizaci6n fisica, sucursales o regionales, horarios y dias de atencion al pablico
c. Funciones y deberes de la entidad

d. Organigrama de la entidad

ACTIVIDADES DE GESTION

e. Directorio de informacion de servidores piiblicos, empleados y contratistas o enlace al SIGEP
. Normatividad general y reglamentaria

9. Presupuesto vigente asignado

h. Ejecucion presupuestal histérica anual

i. Plan Estratégico Institucional y Plan de Accion anual

. Politicas y lineamientos o manuales G1

k. Planes estratégicos, sectoriales e |nsmuc|cnales segun sea el caso
adan

1. Plan anticorrupcion y de atencion al ciud

m. Plan de gasto piiblico

n. Proyectos de inversion en ejecucion

o, para la

p. Informes de gesti6n, evaluacion y auditoria

enla

q. Entes de control que vigilan la entidad
r. Planes de Mejoramiento (de organismos de control, internos y derivados de ejercicios de rendici6n de cuentas)
s. Publicacion de la informacion contractual (0 enlace SECOP)
t. Plan Anual de Adguisiciones (PAA)
u. Oferta de la entidad (Programas, servicios, tramites y otros procedimientos administrativos inscritos en el SUIT)
v. Registro de Activos de Informacion

w. indice de Informacion Clasificada y Reservada
x. Esquema de Publicacion de Informacion

y. Programa de Gestion Documental

2. Tablas de Retencion Documental

de politicas

aa. Politicas de seguridad de la informacion del sitio web y proteccion de datos personales
ab. Respuestas de la entidad a las solicitudes de informacion

ac. Directorio de agremiaciones, asociaciones, entidades del sector, grupos étnicos y otros grupos de interés

ad. Calendario de

Durante el periodo evaluado, la entidad publicé su sitio web oficial, en la seccién "transparencia y acceso a a informacién publica” la siguiente

CALIFICACION TOTAL

PUNTAJE
(0-100)

En caso que quiera consultar mayor sobre las con esta actividad, consulte las siguientes normas
%0 1- 3564 de 2015: aspectos con la Ley de Transparencia y Acceso a la Informacion Publica

Decrelc Reglamentario Unico 1081 de 2015: Reglamento sobre la gestion de la informacion piblica

Titulo 9 - Decreto 1078 de 2015: Decreto Unico io del Sector de Te dela i6n y las C

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion piiblica

FORMA DE ASIGNAR EL PUNTAJE:

Entidades nacionales y territoriales: Para obtener el puntaje, divida el nimero de temas que publicé la entidad la entidad sobre el total de temas que debe publicar (34), enunciados en los literales (a) hasta (ah). Luego, multiplique
el resultado por 100.

a. Contenido no textual
b. Informacion y relaciones

c. Sugerencia significativa

d. Caracteristicas sensoriales
e. Uso del color

. Teclado

g. Sin trampas para el foco del teclado

h. Tiempo ajustable

i. Poner en pausa, detener, ocultar

. Evitar bloques
k. Titulado de paginas
1. Orden del foco

m. Propésito de los enlaces (en contexto)

n. Idioma de la pagina
o. Al recibir el foco

p. Al recibir entradas

q. Identificacion de errores
1. Etiquetas o instrucciones
s. Procesamiento

t. Nombre, funcin, valor

u. Ninguno de los anteriores

Sefiale los criterios de accesibilidad que cumpli6 la Entidad en su sitio Web, en el periodo evaluado:

Sefiale las directrices de usabilidad que cumplié la Entidad en su sitio Web en el periodo evaluado:

a. El sitio web permite conocer la ruta recorrida por el usuario en la navegacion del sitio (Ruta de migas)

b. Las URL generadas en los diferentes niveles de navegacién no tienen variables o caracteres especwales y son féciles de leer (URL limpios)
glob:

c. El disefio grafico del sitio web se conserva en todos los sitios de

d. El logo de la entidad ubicado en el encabezado, direcciona al inicio del sitio web (Vinculo a pagma de inicio)
e. El sitio web de la entidad permite el ingreso a través de diferentes navegadores como Google Chrome, Internet Explorar, Mozilla, entre otros

(Independencia de navegador)

f. Los enlaces del sitio web indican claramente el contenido al cual conducen. No tienen textos como “ver mas”,

bien formulados).

9. El sitio no cuenta con ventanas emergentes en ningln nivel de navegacion
h. El sitio web hace un uso adecuado de titulos y encabezados con sus correspondientes etiquetas HTML, por ejemplo <h1>, <h2> ...

1. El sitio web no tiene vinculos rotos

m. Todos los contenidos del sitio web estén alineados a la izquierda (Justificacion del texto)
n. El cuerpo de texto no superalos 100 caracteres por linea (Ancho del cuerpo de texto)

0. En ningun contenido del sitio web existen textos subrayados para destacar, excepto si son enlaces a otros contenidos (Texto subrayado)
p. El sitio web no permite desplazamiento de izquierda a derecha para consultar contenidos.
q. El sitio web cuenta con diferentes hojas de estilo para su correcta navegacion (pantalla, movil, impresion). En caso que el sitio web sea

responsivo s6lo requiere formato de impresion.

r. El sito web le indica al usuario cuando ha visitado contenidos d la pagma (Vinculos visitados)

s. Los formularios del sitio web tienen

clic aqui’,

entre otros. (Enlaces

t. Es clara la correspondencia entre el titulo del campo en los Tormularos s y el espacio dispuesto para el ingreso de la informacién
u. Ejemplos en los campos de formulario

v. Ninguno de los anteriores

En caso de requerir mayor informacion sobre esta actividad, consulte:

* La Guia Interactiva de la Norma Técnica de Accesibilidad 5854, disponible en el siguiente Enlace http://ntc5854.accesibilidadweb.co/
*La Guia de Usabilidad, disponible en enl siguiente enlace: htp _quia_usabilidad. pdf

FORMA DE ASIGNAR EL PUNTAJE:
En el caso de las entidades del orden nacional, realice de forma independiente las siguientes operaciones:

1. Divida el nimero de criterios de accesibilidad que cumpli6 el sitio web de la entidad sobre el total de criterios evaluados (20) enunciados en los literales (a) hasta (t)., y luego, multiplique el resultado por 100.
2. Divida el nimero de criterios de usabilidad que cumplio el sitio web de la entidad sobre el total de criterios evaluados (21) enunciados en los literales (a) hasta (u) , y luego multiplique el resultado por 100.

Posteriormente, sume los resultados obtenidos en las 2 operaciones anteriores y divida el resultado entre dos.

En el caso de las entidades del orden territorial, realice de forma independiente las siguientes operaciones:
1. Sume el ntmero de criterios de accesibilidad enunciados en los literales (a) hasta (1) que cumplid el sitio web de la entidad en el periodo evaluado. Si el resultado es 0, obtiene 0. Si es de 1.a 5, obtiene 20. Si es de 6 a 10, obtiene
30. Si es de 11 a 15, obtiene 40. Si es mayor a 15, obtiene 50.

2. Sume el ntimero de criterios de usabilidad enunciados en los literales (a) hasta (u) que cumplid el sitio web de la entidad en el periodo evaluado. Si el resultado es 0, obtiene 0. Si es de 1 a5, obtiene 10. Si es de 6 a 10, obtiene 20.
Sies de 11 a 15, obtiene 30. Si es de 16 a 20, obtiene 40. Si es mayor a 20, obtiene 50.

Posteriormente, sume los resultados obtenidos en las 2 operaciones anteriores.




TIC para
Gobierno Abierto

Indique el porcentaje de ejercicios de rendicion de cuentas realizados por la entidad soportados en medios electrénicos respecto al total de
ejercicios de rendicion de cuentas realizados por la entidad durante el periodo evaluado

Se entiende que los ejercicios de rendicion de cuentas en medios son todas las que permiten la entrega de informacion por parte de la entidad sobre la ejecucion de sus planes, programas,
proyectos y de su presupuesto asi como el recibo de consultas y sugerencias a través de TIC. Algunos ejemplos son: de publicas de
youtube, via streaming o videoconferencias, envio de correos electrénicos, mensajes de texto o publicacion en el sitio web de la ia para la i6
chats, foros y redes para dialogar sobre la gestion de la entidad.

en audiencias publicas de de cuentas,

En caso de requerir mayor informacion, consulte los Lineamientos para la rendicion de cuentas por medios electrénicos, disponibles en el siguiente enlace: gov.
8248_lineamientos_rendicion.pdf

FORMA DE ASIGNAR EL PUNTAJE:

En el caso de las entidades del orden nacional, divida el nimero de ejercicios de rendicion de cuentas realizados por la entidad soportados en medios electrénicos sobre el total de ejercicios de rendicion de cuentas realizados
por la entidad en el periodo evaluado, y luego multiplique el resultado por 100. (No use el simbolo % en su respuesta). Si el resultado es mayor o igual a 50, la entidad obtiene un puntaje de 100. Asi proporcionalmente.

En el caso de las entidades del orden territorial, si la entidad realiz6 uno o més de sus ejercicios de rendicion de cuentas (por ejemplo a través de la habilitacion de chats, foros y/o espacios virtuales para el didlogo sobre la
gestion de la entidad, la publicacion de la convocatoria y/o de los resultados de los ejercicios de rendicion de cuentas en el sitio web de la entidad, o la transmision de los ejercicios de rendicion de cuentas a través de radio, television,
facebook live o youtube) obtiene 100. De lo contrario, el puntaje es 0.

de cuentas por radio, television, Facebook live, hangouts por
acion de

Indique el porcentaje de datos abiertos actualizados y difundidos respecto del total de datos estratégicos identificados en el periodo evaluado

Entiéndase actualizado si el conjunto de datos abiertos estd vigente.

Entiéndase estratégico como el conjunto de datos que genera valor (impacto) dentro o fuera de la Entidad. Por ejemplo: datos de salud, educacion, impuestos, movilidad, seguridad ciudadana, salud piblica, contratacion, gastos
gubernamentales, calidad de agua, cédigos postales, contratacion, prondstico del tiempo, resultados electorales, calidad del ire, limites geograficos, propiedad de Ia tierra, estadisticas nacional, empresas registradas en el territorio,
reparacion a las victimas y ordenamiento territorial. También datos que atiendan solicitudes recurrentes, informacion que ha sido ya utilizada para estudios, analisis y estadisitcas (validando el manejo adecuado de la informacion
confidencial)

FORMA DE ASIGNAR EL PUNTAJE:
En el caso de las entidades del orden nacional, para obtener el puntaje de la entidad en esta actividad, divida el nimero datos abiertos actualizados y difundidos sobre el total de datos estratégicos, y luego multiplique el resultado
por 100. Si el resultado le da mayor o igual a 50 obtendra 100 si el valor es mayor o igual a 30y menor a 50 obtendré 50 (No use el simbolo % en su respuesta)

En el caso de las entidades del orden territorial, para obtener el puntaje de la entidad en esta actividad, divida el nimero datos abiertos actualizados y difundidos sobre el total de datos estratégicos, si el resultado es mayor o
igual 0,5, la entidad obtiene un puntaje de 100. Si el resitado es mayor o igual a 0,3 y menor a 0,5 obtiene un puntaje 75. Si el resultado es mayor a 0,1 y menor a 0,3 obtiene un puntaje de 50. Si el resultado es mayor a 0 y menor o
igual 20,1 obtiene un puntaje de 25

¢Laentidad realiz6 durante el periodo evaluado seguimiento al uso de datos abiertos publicados?

La Entidad puede hacer seguimiento al uso de datos, verificando el nimero de descargas y visitas a sus conjuntos de datos publicados en el portal de www.datos.gov.co

Para mayor informacion, consulte la Guia de datos abiertos en Colombia (pagina 31): gov 8248_Guia_Apertura_Datos.pdf

FORMA DE ASIGNAR EL PUNTAJE
Entidades nacionales y territoriales: Si la entidad s realizo seguimiento al uso de datos abiertos, su puntaje es 100. De lo contrario, es 0.

Indicadores de Proceso
Logro: Colaboracion

Indicadores de Proceso
Logro: Participacion

La entidad adelant6 durante el periodo evaluado acciones, iniciativas o ejercicios de colaboracion con terceros usando medios electronicos para
solucionar un problema de la Entidad

Entiéndase acciones, iniciativas o ejercicios de colaboracion con terceros como el trabajo conjunto entre la entidad y otros actores externos (academia, movimientos, ciudadanos, empresas privadas, medios de comunicacion,
proveedores, ONG, entre otros) con el propésito de desarrollar soluciones a retos o problemdticas identificadas...

En caso de requerir mayor informacion, consulte la Guia de innovacién, disponible en el siguiente enlace: gov. -8250_( pdf

FORMA DE ASIGNAR EL PUNTAJE:
Entidades nacionales y territoriales: Si la entidad adelant6 acciones, iniciativas o ejercicios de colaboracion con terceros usando medios electrénicos, su puntaje es 100. De lo contrario, es 0.

De las actividades formuladas en la estrategia de participacion ciudadana, sefiale cudles se realizaron por medios electrénicos:

a Rendicion de cuentas

b. Elaboracién de normatividad

c. Formulacion de la planeacion

d. Formulacion de politicas, programas y proyectos

e. Ejecucion de programas, proyectos y servicios

1. Ejercicios de innovaci6n abierta parala solucién de problemas relacionados con sus funciones
g. Promocion del control social y veedurfas ciudadanas

e. Ninguno de los anteriores

comoel delos usuarios, ¥ grupos de interés en las etapas de la gestion pablica: planeacion, ejecucion, seguimiento y mejora.
En caso de requerir mayor informacion, consulte los documentos:

Gobierno en redes, disponible en: http: ja.gobi inea.goy 8248_recurso_3.pd;

Protocolo de Interaccion en redes sociales, disponible en gov.

Protocolo Google & Hangouts, disponible en: http: gov

48_recurso_4.pdf
8248_recurso_5.pdf

FORMA DE ASIGNAR EL PUNTAJE:

En el caso de las entidades del orden nacional, Divida el ntimero de actividades formuladas en Ia estrategia de participacion ciudadana por medios electronicos (nimero de respuestas de la a. hasta la g.) sobre el nimero total
de actividades formuladas en la estrategia de participacion ciudadana (7) y multiplique por 100

En el caso de las entidades del orden territorial, si la entidad usé medios electrénicos para soportar la participacion por parte terceros en una o més de las actividades que aparecen como opciones de respuesta desde la ()
hasta la (g), la entidad obtiene un puntaje de 100. De lo contrario, obtiene 0.

Indique el porcentaie de conjuntos de datos abiertos estratégicos publicados respecto del total de conjuntos de datos estratégicos identificados,
durante el periodo evaluado

Entiéndase estratégico como el conjunto de datos que genera valor (impacto) dentro o fuera de la Entidad.

FORMA DE ASIGNAR EL PUNTAJE:
En el caso de las entidades del orden nacional, divida el nimero datos abiertos estratégicos publicados sobre el total de datos & ¥ luego
respuesta)

el resultado por 100. (No use el simbolo % en su

En el caso de las entidades del orden territorial, divida el nimero datos abiertos estratégicos publicados sobre el total de datos estratégicos identificados. Si es mayor a 0 y menor o igual a 0,3 obtiene 50. Si es mayor a 0,3
obtiene 100.

Se realizaron publicaciones o aplicaciones a partir de los datos abiertos por la entidad, durante el periodo evaluado

Las publicaciones y/o aplicaciones pueden ser generadas a partir del uso de los datos abiertos por la entidad pueden ser generadas por la misma entidad o por otros actores o grupos de interés (academia, centros de investigacion,
medios de comunicacion, empresas, entre otros).

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si se realizé una o més publicaciones o aplicaciones a parti de los datos abiertos por la entidad, su puntaie es 100. De o contrario, es 0.




Indicadores de resultado
Componente TIC para
Gobierno abierto

Indicadores de Proceso

I narn® Qervicine

Durante el periodo evaluado se generaron soluciones o insumos para la solucién de las problemticas o necesidades de la entidad ,a partr de las
acciones, iniciativas o ejercicios de colaboracion con terceros usando medios electrénicos.

Para mayor informacion consulte la Guia de innovacién abierta por medios electrénicos, disponible en el siguiente enlace go 825! ion.pdf

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si se gener6 una o més soluciones o insumos que it la solucion de las aticas o i de la entidad a partir de las acciones, iniciativas o ejercicios de
colaboraci6n con terceros, usando medios electrénicos, el puntaje de la entidad es 100. De lo contrario, es 0.

Indique el porcentae de ejercicios, iniciativas o acciones de participacion que realizé la Entidad con la ciudadania, usuarios o grupos de interés
utiiizando medios electronicos para la consulta o toma de decisiones, respecto del total de ejercicios, iniciativas o acciones de participacion que ha
realizado la Entidad con la ciudadania, usuarios o grupos de interés, durante el periodo evaluado

Entiéndase iniciativa, ejercicio o acciones de 6n como las actividades el i iento de los usuarios, ¥ grupos de interés en las etapas de la gestion pablica: planeacion, ejecucién, seguimiento y mejora.

Para mayor informaci6n consulte la Guia desarrollo ejercicios de participacién, disponible en el siguiente enlace: gov. 49_anexo_ejercicios. pdf

FORMA DE ASIGNAR EL PUNTAJE:

Para obtener el puntaje de la entidad en esta actividad, divida el nimero ejercicios, iniciativas o acciones de participacion que ha realizado la Entidad con la ciudadania, usuarios o grupos de interés utilizando medios electrénicos para
la consulta o toma de decisiones sobre el total de ejercicios, iniciativas o acciones de participacion que ha realizado la Entidad con la ciudadania, usuarios o grupos de interés, y luego multiplique el resultado por 100. (No use el
simbolo % en su respuesta)

Entidades del orden nacional y territorial: Si el resultado es mayor o igual a 30, obtiene un puntaje de 100. Si el resultado es mayor o igual a 15y menor a 30, obtiene un puntaje de 50. De lo contrario 0

Indique el porcentaie de tramites y Otros Procedimientos Administrativos (OPAY) en linea de la entidad que contaron con caracterizacion de
usuarios respecto del total de tramites y servicios en linea, para el periodo evaluado

La caracterizacion de usuarios se refiere al conocimiento detallado de las i y sticas de los usuarios, ci Y grupos de interés de la entidad, de forma tal que las actividades de disenio, redisefio,
comunicacion y mejoramiento de OPA y servicios respondan a éstas.

Se denomina Otros Procedimientos Adminisirativos (OPA) al conjunto de acciones que realiza el usuario de manera voluntaria para obtener un producto o servicio que ofrece unaiinstitucién de la administracién pablica o n particular
que ejerce funciones administrativas dentro del mbito de su sus son laNO para el usuario y no tienen costo para éste. Por o general estos procedimientos administrativos estén asociados
con un trémite, ya que de éste se pueden generar acciones de consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite. Un ejemplo de trémite es el impuesto de Industria y Comercio (ICA), y
la OPA de este trémite es el certificado de paz y salvo del impuesto (ICA).

Se entiende que un tramite o servicio es parcialmente en linea cuando uno o més de los pasos que lo conforman puede realizarse a través de T dela iony las C (TIC) como Internet, teléfono, fax o
cajero automtico. Por ejemplo cuando es posible realizar el diligenciamiento en linea de un formulario, cuando permite realizar un pago electrénico, cuando se puede realizar la consulta en linea de la respuesta del tramite o cuando
se realiza el envio de los requisitos para realizar el trémite por correo electronico. Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo conforman pueden realizarse a través de TIC. En estos casos, el
usuario NO TIENE que desplazarse a algin punto de atencin de la Institucion.

Para mayor informaci6n consulte la Guia de caracterizacién de ciudadanos, usuarios y grupos de interés, disponible en el siguiente enlace:

dnp.gov.co/CDT/ judadanos. pdf

FORMA DE ASIGNAR EL PUNTAJE:

En el caso de las entidades del orden nacional, divida por separado;

1. El nimero de trémites (total y parcialmente) en linea que tienen sus usuarios caracterizados sobre el Total de trémites (total y parcialmente) en linea, y luego multiplique el resultado por 100. (No use el simbolo % en su respuesta)
2. El nimero de OPA (total y parcialmente) en linea que tienen sus usuarios caracterizados sobre el Total de OPA (total y parcialmente) en linea, y luego multiplique el resultado por 100. (No use el simbolo % en su respuesta)

Luego, saque el promedio simple a partir de las 2 operaciones realizadas anteriormente, y coloque este resuitado como su puntaje. Tenga en cuenta que si no tiene tramites u OPA no debera sacar el promedio, el puntaje seré el
resultado de la operacion 1 o la operacion 2 segan aplique.

En el caso de las entidades del orden territorial, divida por separado:
1. El ntimero de tramites (total y parcialmente) en linea que tienen sus usuarios caracterizados sobre el Total de tramites (total y parcialmente) en linea, y luego multiplique el resuitado por 100. (No use el simbolo % en su respuesta)
2. El nimero de OPA (total y parcialmente) en linea que tienen sus usuarios caracterizados sobre el Total de OPA (total y parcialmente) en linea, y luego multiplique el resultado por 100. (No use el simbolo % en su respuesta)
Luego, saque el promedio simple a partir de las 2 operaciones realizadas anteriormente y asigne el puntaje de acuerdo con las siguientes condiciones

Si el resultado es 0, obtiene 0
Si el resultado es mayor que 0 y menor o igual a 0,1, obtiene 25.

Indique el porcentaje de tramites y OPA en linea de la entidad que cumplieron criterios de accesibilidad respecto del total de tramites y servicios
total y parcialmente en linea, para el periodo evaluado

Los criterios de accesibilidad estan definidos en la Norma Técnica Colombiana 5854, la cual fue puesta en operacion por la Fundacion Colnodo e Icontec: col

Para esta evaluacion se entendera que los trémites y servicios de la entidad cumplen con los criterios de accesibilidad cuando no se generan errores al realizar la evaluacion automatica o manual de los criterios aplicables al tramite o
senvicio.

Estas son algunas de las herramientas que se encuentran en interet para validar el nivel de accesibilidad de la pagina web como por ejemplo: http://tawdis.net * hitp:/fexaminator.ws/ * http:/iww.sidar.org/heral, o cualquier otro
recomendado por la w3c.

Se denomina Otros Procedimientos Adminisirativos (OPA) al conjunto de acciones que realiza el usuario de manera voluntaria para obtener un producto o senvicio que ofrece una institucién de la administracion publica o un particular
que ejerce funciones administrativas dentro del ambito de su sus sonlaNO para el usuario y no tienen costo para éste. Por lo general estos procedimientos administrativos estan asociados
con un tramite, ya que de éste se pueden generar acciones de consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite. Un ejemplo de tramite es el impuesto de Industria y Comercio (ICA), y
1a OPA de este tramite es el certificado de paz y salvo del impuesto (ICA).

Se entiende que un tramite o servicio es parcialmente en linea cuando uno o mas de los pasos que lo conforman puede realizarse a través de T fas de la ion y las C (TIC) como Internet, teléfono, fax o
cajero automtico. Por ejemplo cuando es posible realizar el diligenciamiento en linea de un formulario, cuando permite realizar un pago electrénico, cuando se puede realizar la consulta en linea de la respuesta del tramite o cuando
se realiza el envio de los requisitos para realizar el tramite por correo electronico. Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo conforman pueden realizarse a través de TIC. En estos casos, el
usuario NO TIENE que desplazarse a algin punto de atencin de la Institucion.

FORMA DE ASIGNAR EL PUNTAJE:

En el caso de las entidades del orden nacional, divida por separado:

1. El nimero de tréamites (total y parcialmente) en linea que cumplen todos los criterios de accesibilidad sobre el Total de tramites (total en linea, y luego el resultado por 100. (No use el simbolo % en su
respuesta)

2. El ntimero de OPA (total y parcialmente) en linea que cumplen todos los criterios de accesibilidad sobre el Total de OPA (total y parcialmente) en linea, y luego multiplique el resultado por 100. (No use el simbolo % en su
respuesta)

Luego, saque un promedio simple a parti de los resultados obtenidos anteriormente. Tenga en cuenta que si no tiene trémites u OPA no deberé sacar el promedio, el puntaje seré el resultado de la operacion 1 o la operacion 2 segin
aplique.

En el caso de las entidades del orden territorial, divida por separado
1. El nimero de trémites (total y parcialmente) en linea que cumplen todos los criterios de accesibilidad sobre el Total de trémites (total y parcialmente) en linea, y luego multiplique el resutado por 100. (No use el simbolo % en su
respuesta)

2. El nimero de OPA (total y parci en linea que cumplen todos los criterios de ilidad sobre el Total de OPA (totaly parci en linea, y luego el resultado por 100. (No use el simbolo % en su




[EVERVI

centrados en el usuario

Indique el porcentaje de trémites y OPA total y parcialmente en linea de la entidad que cumplieron criterios de usabilidad respecto del total de
trémites y servicios total y parcialmente en linea, para el periodo evaluado

La usabilidad busca que los trémites disponibles por medios electrénicos sean de facil uso, y una mejor alos usuarios, ¥ grupos de interés.

Se denomina Otros Procedimientos Adminisirativos (OPA) al conjunto de acciones que realiza el usuario de manera voluntaria para obtener un producto o servicio que ofrece una institucin de la administracién pablica o n particular
que ejerce funciones administrativas dentro del mbito de su sus sonlaNO para el usuario y no tienen costo para éste. Por o general estos procedimientos administrativos estén asociados
con un trémite, ya que de éste se pueden generar acciones de consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite. Un ejemplo de trémite es el impuesto de Industria y Comercio (ICA), y
la OPA de este trémite es el certificado de paz y salvo del impuesto (ICA).

Se entiende que un tramite o servicio es parcialmente en linea cuando uno o més de los pasos que lo conforman puede realizarse a través de T dela ylas C (TIC) como Internet, teléfono, fax o
cajero automtico. Por ejemplo cuando es posible realizar el diligenciamiento en linea de un formulario, cuando permite realizar un pago electrénico, cuando se puede realizar la consulta en linea de la respuesta del tramite o cuando
se realiza el envio de los requisitos para realizar el trémite por correo electronico. Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo conforman pueden realizarse a través de TIC. En estos casos, el
usuario NO TIENE que desplazarse a algin punto de atencion de la Institucion. Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo conforman pueden realizarse a través de TIC. En estos casos, el
usuario NO TIENE que desplazarse a algin punto de atencion de la Institucion.

Para efectos de este autodiagnéstico se entendera que los trémites y servicios en linea son usables cuando cumplen los siguientes criterios:
a. El sitio web permite conocer la ruta recorrida por el usuario en la navegacion del sitio (Ruta de migas)

b. Las URL generadas en los diferentes niveles de navegacion no tienen variables o caracteres especiales y son faciles de leer (URL limpios)
c. El disefio gréfico del sitio web se conserva en todos los sitios de glob:

d. Ellogo de la entidad ubicado en el encabezado, direcciona al inicio del sitio web (Vinculo a pagina de inicio)

e. El sitio web de la entidad permite el ingreso a través de diferentes navegadores como Google Chrome, Internet Explorar, Mozilla, entre otros (Independencia de navegador)
1. Los enlaces del sitio web indican claramente el contenido al cual conducen. No tienen textos como "ver més", "clic aqui®, entre otros. (Enlaces bien formulados)

g. El sitio no cuenta con ventanas emergentes en ningtin nivel de navegacion
h. El sitio web hace un uso adecuado de titulos y encabezados con sus correspondientes efiguetas HTML, por ejemplo <h1>, <h2> ...

1 El sitio web no tien vinculos rotos

m. Todos los contenidos del sitio web estan alineados a la izquierda (Justificacion del texto)

n. El cuerpo de texto no supera los 100 caracteres por linea (Ancho del cuerpo de texto)

0. En ningtin contenido del sitio web existen textos subrayados para destacar, excepto si son enlaces a otros contenidos (Texto subrayado)

p. El sitio web no permite desplazamiento de izquierda a derecha para consultar contenidos.

q. El sitio web cuenta con diferentes hojas de estilo para si correcta navegacion (pantalla, mévil, impresion). En caso que el sitio web sea responsivo sélo requiere formato de impresion.
1. El sitio web e indica al usuario cuando ha visitado contenidos de la pagina (Vinculos visitados)

s. Los formularios del sitio web tienen los campos

t. Es clara la correspondencia entre el titulo del campo en los formularios y el espacio dispuesto para el ingreso de la informacion
u. Ejemplos en los campos de formulario

TIC para
Servicios

Indique el porcentaie de tramites y OPA parcial y totalmente en linea de la entidad que fueron promocionados para aumentar su uso, respecto del
total de tramites y servicios total y parcialmente en linea, para el periodo evaluado

TTOS RUMTTSTraVOS (P74 e CONJOTTU UE aCCIoTeS Ue TEaZarer TS Uar o U TTTalTeTa VoM el e Par e UDTeTTer T prOtteTor U SeTvicTo Qe OMTECe UTTer TS TCTon U Tar @S TaCTon PUpTCa O T Par Tuar
que ejerce funciones administrativas dentro del mbito de su sus para el usuario y no tienen costo para éste. Por o general estos procedimientos administrativos estén asociados
con un trémite, ya que de éste se pueden generar acciones de consulta, certificaciones, constancias, entre otras, los cuales acreditan el resultado de un tramite. Un ejemplo de trémite es el impuesto de Industria y Comercio (ICA), y
la OPA de este trémite es el certificado de paz y salvo del impuesto (ICA).

Se entiende que un tramite o servicio es parcialmente en linea cuando uno o més de los pasos que lo conforman puede realizarse a través de T dela iony las C (TIC) como Internet, teléfono, fax o
cajero automtico. Por ejemplo, cuando es posible realizar el diligenciamiento en linea de un formulario, cuando permite realizar un pago electrénico, cuando se puede realizar la consulta en linea de la respuesta del tramite o cuando
se realiza el envio de los requisitos para realizar el trémite por correo electronico.

Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo conforman pueden realizarse a través de TIC. En estos casos, el usuario NO TIENE que desplazarse a algin punto de atencion de la Institucion.

FORMA DE ASIGNAR EL PUNTAJE:

En el caso de las entidades del orden nacional, divida por separado

1. El nimero de trémites (total y parcialmente) en linea que fueron promocionados para aumentar su uso sobre el Total de trémites (total y parciaimente) en linea, y luego multiplique el resuitado por 100. (No use el simbolo % en su
respuesta)

2. El nimero de OPA (total y parcialmente) en linea que fueron promocionados para aumentar su uso sobre el Total de OPA (total y parcialmente) en linea, y luego multiplique el resultado por 100. (No use el simbolo % en su
respuesta)

Luego, saque un promedio simple a partir de los resultados obtenidos anteriormente. Tenga en cuenta que si no tiene tramites u OPA no debera sacar el promedio, el puntaie sera el resultado de la operacion 1 o la operacion 2 segin
aplique

En el caso de las entidades del orden territorial, divida por separado:
1. El nimero de tréamites (total y parcialmente) en linea que fueron promocionados para aumentar su uso sobre el Total de trémites (total y parcialmente) en linea, y luego multiplique el resultado por 100. (No use el simbolo % en su
respuesta)
2. El nimero de OPA (total y parcialmente) en linea que fueron promocionados para aumentar su uso sobre el Total de OPA (total
respuesta)

el resultado por 100. (No use el simbolo % en su

en linea, y luego

Luego, saque el promedio simple a parti de las 2 operaciones realizadas anteriormente y asigne el puntaje de acuerdo con las siguientes condiciones:

Si el resultado es 0, obtiene 0
Si el resultado es mayor que 0 y menor o igual a 0,1, obtiene 25.
Si el resultado es mayor que 0,1 y menor o igual a 0,25 obtiene 50.

Durante el periodo evaluado, la entidad contd con un formulario en su pagina Web para la recepcion de peticiones, quejas, reclamos y denuncias

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nasional y terrtorial: Si ia entidad cuenta con un sistema web para la recepeicn, mitey respuesta de PQRD, el puntaje es 100. De lo contario, 0.
hitp:/futs. edu 74abb78572060048

Indicadores de Proceso
Logro: Sistema
integrado de PQRD

Durante el periodo evaluado, la entidad ofrecié la posibilidad de realizar peticiones, quejas, reclamos y denuncias a través de dispositivos moviles

Tenga en cuenta que se trata de que el sitio parala recepcion de peticiones, quejas, reclamos y denuncias tenga un disefio web adaptativo, de forma que su visualizacion se ajuste a cualquier dispositivo electrénico

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad cuenta con un sistema mévil parala recepcion, trémite y respuesta de PQRD, el puntaje es 100. De lo contrario, es 0.

Durante el periodo evaluado, Ia entidad conté con un sistema de informacién para el registro ordenado y la gestion de Peticiones, Quejas
Reclamos y Denuncias (PQRD) que centraliza todas las PQRD que ingresan por los diversos medios o canales

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Si la entidad cuenta con un sistema que centraliza todas las PQRD que ingresan por los diversos medios o canales, el puntaje es 100. De o contrario, es 0.

Indique el porcentae de certificaciones y constancias de la entidad que podian hacerse en linea respecto del total de certificaciones y constancias
que existian en la entidad

Al responder esta pregunta, tenga en cuenta las certificaciones y constancias que genere la entidad para usuarios tanto intermos como externos, asi como las generadas en desarrollo de tramites y servicios. Por ejemplo:
certificaciones laborales, certificaciones de retenci6n en la fuente o tributarias, certificaciones de paz y salvo, constancia de asistencia a eventos o capacitaciones organizados por la entidad.

FORMA DE ASIGNAR EL PUNTAJE:
En el caso de las entidades del orden nacional, divida el nimero de certificaciones y constancias que pueden realizarse en linea sobre el Total de certificaciones y constancias que ofrece la entidad, y luego multiplique el
resultado por 100. (No use el simbolo % en su respuesta)

En el caso de las entidades del orden territorial, divida el nimero de certificaciones y constancias que pueden realizarse en linea sobre el Total de certificaciones y constancias que ofrece la entidad. Si el resultado es 0, obtiene
0. Siel resultado es mayor que 0y menor o igual a 0,1, obtiene 25. Si es mayor que 0,1y menor o igual a 0,25 obtiene 50. Si es mayor que 0,25 y menor a 0,5, obtiene 75. Si es mayor o igual que 0,5, obtiene 100. (No use el
simbolo % en su respuesta)




Indicadores de Proceso
Logro: Tramites y
servicios en linea

Indicadores de
Resultado
TIC para Servicios

Indique el porcentaie de tréamites y OPA en linea y parcialmente en linea de la entidad respecto del total de trémites y OPA inscritos en el SUIT

Se entiende que un tramite o servicio es parcialmente en linea cuando uno o més de los pasos que lo conforman puede realizarse a través de T fas dela ion y las C (TIC) como Internet, teléfono, fax o
cajero automtico. Por ejemplo cuando es posible realizar el diligenciamiento en linea de un formulario, cuando permite realizar un pago electrénico, cuando se puede realizar la consulta en linea de la respuesta del tramite o cuando
se realiza el envio de los requisitos para realizar el trémite por correo electronico. Se entiende que un tramite es totalmente en linea cuando todos los pasos que lo conforman pueden realizarse a través de TIC. En estos casos, el
usuario NO TIENE que desplazarse a algin punto de atencin de la Institucion.

FORMA DE ASIGNAR EL PUNTAJE
En el caso de las entidades del orden nacional divida por separado:

1. El total de tramites (parcial y totalmente) en linea sobre el Total de tramites de la entidad inscritos en el SUIT, y luego multiplique el resuitado por 100. (No use el simbolo % en su respuesta)
2. El total de OPA (parcial y totalmente) linea sobre el Total de OPA inscritos en el SUIT, y luego multiplique el resuitado por 100. (No use el simbolo % en su respuesta)

Luego, saque un promedio simple a partir de los resultados obtenidos anteriormente.

En el caso de las entidades del orden territorial, divida por separado:
1. El total de tramites (parcial y totalmente) en linea sobre el Total de tramites de la entidad inscritos en el SUIT, y luego multiplique el resitado por 100. (No use el simbolo % en su respuesta)
2. El total de OPA (parcial y totalmente) linea sobre el Total de OPA inscritos en el SUIT, y luego multiplique el resuitado por 100. (No use el simbolo % en su respuesta)

Luego, saque el promedio simple a partir de las 2 operaciones realizadas anteriormente y asigne el puntaje de acuerdo con las siguientes condiciones:

Si el resultado es 0, obtiene 0
Si el resultado es mayor que 0y menor o igual a 0,1, obtiene 25.
Si el resultado es mayor que 0,1 y menor o igual a 0,25 obtiene 50.
Si el resultado es mayor que 0,25 y menor o igual a 0.5 obtiene 75.
Si el resultado es mayor o igual a 0,5 obtiene 100.

NOTA: Tenga en cuenta que si la entidad no tiene trémites u OPA no deberé sacar el promedio. En este caso se tome tnicamente el resultado de la operacion 1 o la operacion 2 segun aplique y asigne el puntaje segun las mismas
condiciones sefialadas anteriormente. (No use el simbolo % en su respuesta).

Indique en una escala de 0 a 100 el nivel de satisfaccion de los usuarios de sus tramites y servicios en linea, durante el periodo evaluado

Las mediciones de satisfaccion pueden ser realizadas a través de encuestas web, estudios de percepcion, evaluacion de trémites y servicios en linea, entre otros.

Lineamientos para el disefio e de de ony disponible en el siguiente enlace: gov.col623articles-8237_medicion pof
FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial : Lleve a una escala de 0 a 100 el resultado del promedio de todas las evaluaciones de los usuarios de tramites y servicios en linea. Si el puntaje es mayor o igual a 80, la entidad obtendra

un puntaje de 100. De lo contrario, el puntaje serd igual al resultado de la calificacion del promedio de todas las evaluaciones de los usuarios respecto de sus trémites y servicios

En relacion con los 3 trami en linea més de la entidad, indique:

. ¢Cudnto tiempo (en dias) demoraba la entidad en entregar el tramite/servicio més demandado desde la recepci6n de la solicitud del usuario
hasta la entrega del producto de dicha solicitud, cuando el trémite/servicio se ofrecia de forma presencial?

b. ¢.Cuanto tiempo (en dias) demora la entidad entregar el mismo tramite/servicio mas demandado en linea, desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solicitud?

c. ¢Cudnto tiempo (en dias) demoraba la entidad en entregar el segundo tramite/servicio mas demandado desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solicitud, cuando el tramite/servicio se ofrecia de forma presencial?

d. ;Cuénto tiempo (en dias) demora la entidad entregar el mismo segundo tramite més demandado en linea, desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solicitud?

e. ¢Cuanto tiempo (en dias) demoraba la entidad en entregar el tercer tramite/servicio mas demandado desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solicitud, cuando el tramite/servicio se ofrecia de forma presencial?

. ¢.Cuanto tiempo (en dias) demora la entidad entregar el mismo tercer tramite mas demandado en linea, desde la recepcion de la solicitud del
usario hasta la entrega del producto de dicha solicitud?

9. ¢:Cuénto pagaba el usuario a la entidad por realizar el primer tramite mas demandado cuando debia hacerlo de forma presencial?

h. ¢ Cuénto paga el usuario ala entidad por realizar el mismo primer tramite mas demandado al hacerlo en linea?

i. ¢Cuanto pagaba el usuario ala entidad por realizar el segundo tramite més demandado cuando debia hacerlo de forma presencial?

. ¢ Cuanto paga el usuario a la entidad por realizar el mismo segundo tramite més demandado al hacerlo en linea?

k. ¢Cuanto pagaba el usuario a la entidad por realizar el tercer tramite més demandado cuando debia hacerlo de forma presencial?

1. ¢ Cuanto paga el usuario aa entidad por realizar el mismo tercer tramite més demandado al hacerlo en linea?

Responda la pregunta de acuerdo al nimero de trémites en linea que tenga la entidad. Lo anterior quiere decir que en caso que la entidad no tenga trémites en linea, no debe responder la pregunta. Asi mismo, si s6lo tiene un trémite
en linea s6lo debe responder o que concierne a ese tnico tramite.

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para calcular el puntaje de este indicador:

1. Si el tiempo que demora la entidad en entregar los productos de los 3 tra en linea mas es inferior al tiempo que demoraba en entregarlos de forma presencial, obtiene 50 puntos. Si es igual, obtiene 25.
Si es mayor, obtiene 0 puntos. Nota: En caso que el tiempo que demora la entidad en entregar el tramite/servicio sea inferior a 1 dia, use la siguiente f6rmula: Namero de horas que le toma entregar el trémite o servicio / 24.

2. Si el costo de los 34 en linea mas es inferior al costo que tenia que pagar el usuario por esos mismos tramites/servicios cuando debia hacerlos de forma presencial, obtiene 50 puntos. Si es igual,
obtiene 25. Si es mayor, obtiene 0. Nota: Si los 3 trami enlineamas nunca ha tenido costo para el usuario, obtiene 50.

3. Sume el resultado obtenido en los puntos 1y 2

Indicadores de Proceso
Logro: Estrategia de Tl

La entidad formuld y actualiz6 el Plan jico de T de (PETI), de acuerdo con el marco de referencia de Arquitectura

Empresarial del Estado

De acuerdo al Marco de Referencia de Arquitectura Empresarial para la Gestion de T del Estado el Plan égico de las T fas de la 6nyC (en adelante PETI) es el artefacto que se
utiliza para expresar la Estrategia de TI. EI PETI hace parte integral de la estrategia de la institucion y es el resultado de un adecuado ejercicio de planeacion estratégica de TI. Cada vez que una institucin piblica hace un ejercicio o
proyecto de Arquitectura Empresarial, su resultado debe ser integrado al PETI. Debe ser proyectado a 4 afios y debera ser actualizado anualmente a razén de los cambios de la estrategia del sector, la institucion y la evolucion y

ias de las ias de la

En caso de requerir mayor informacién, consulte la Guia para el disefio de un Plan ico de las T fas de disponible en el siguiente enlace: https:/ww.mintic.gov.colportal/04/articles-

15399_foto_marquesina.pdf

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Si la entidad formul6 y actualizo el PETI de acuerdo con el marco de referencia de Arquitectura Empresarial del Estado, su puntaje es 100. Si sdlo lo formul6 pero no esta actualizado, su
puntaje es 70. Si no tiene o esta en proceso la formulacion del PETI, su puntaje es 0.

Taentaan Meiiyo en er PETT:
a. El portafolio 0 mapa de ruta de los proyectos
b. La proyeccion del presupuesto,

c. El entendimiento estratégico,

d. El andlisis de la situacion actual,

e. El plan de comunicaciones del PETI

Serefiere a los items que debe tenerse en cuenta para la elaboracion del PETI, los cuales pueden ser consultados en la guia G.ES.06 Guia Estructura PETI del Marco de Referencia de AE para la Gestion de Tl, disponible en el
siguiente enlace: http:/www.mintic.gov rticle-15031.html

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de opciones de respuesta que tiene el PETI sobre el total de opciones de respuesta (6) indicados en los literales (a) hasta (), y luego
el resultado por 100. Si la entidad no tiene PETI o tiene PETI pero éste no incluye ninguna de las opciones de respuesta, tiene 0.

Seleccione las actividades realizadas por la entidad en materia de monitoreo de la Estrategia de Gobierno en linea:

a. Definicion de indicadores de seguimiento y evaluacion del PETI
b. Medicién de indicadores del PETI
c. Formulacién de acciones de mejora a partir de la medicion de indicadores de seguimiento y evaluacion del PETI

Hace referencia ala gestion de indicadores de cumplimiento de la Estrategia de T definida en el PETI. Para determinar el nivel de avance y cumplimiento de las metas definida en el PETI
En caso de requerir mayor informacion, consuite la Guia de Indicadores del dominio de Estrategia del Marco de Referencia de Arquitectura Empresarial para la Gestion de Ti del Estado, disponible en el siguiente enlace:
hitp:/fwww. minti pof

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Si la entidad definié indicadores de seguimiento y evaluacién del PETI, obtiene un puntaje de 30. Si definié indicadores de seguimiento y evaluacién del PET! y realiz6 la medicion de
dicho indicadores, obtiene un puntaje de 60. Si definié indicadores de seguimiento y evaluacién del PETI, realizé medicion de dichos indicadores y gener6 acciones de mejora a partir de los resultados de la medicion, obtiene 100. En
cualquier caso contrario, obtiene 0.

En relacion con el catélogo de servicios de T, la Entidad:

a Lo tiene y esta actualizado
b. Lo tiene y no estd actualizado
c. Nolo tiene o se encuentra en proceso de construccion

Entiéndase actualizado si esta vigente.
El Catélogo de Senvicios de Tl es un inventario detallado y documentado de los servicios de Tl que la institucion tiene yque se activos, os que estdn
catélogo de servicios de Tl es el subconjunto del portafolio de servicios publicado para los usuarios internos y externos.

para ser El

Para mayor informacion, consultar la guia G.ES.04

Gufa para la definicion del portafolio de servicios de T del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl., disponible en el siguiente enlace:
htp:/Avww.mintic.gov 82.html

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial
Si la entidad elabor6 y actualizo el catélogo de servicios de TI, obtiene un puntaje 100. Si lo elabor6 pero no esta actualizado obtiene 50. Si no elabor6 el catalogo o se encuentra en proceso de construccion, obtiene 0.




Con respecto a Arquitectura Empresarial la Entidad:
a. Realizo ejercicios de arquitectura empresarial de toda la entidad.

b. Realizd ejercicios de arquitectura empresarial a nivel de uno proceso o més procesos de la entidad.
c. Se encuentra en proceso de ejecucion

Un ejercicio de Arquitectura Empresarial es una practica estratégica que consiste en analizar integralmente las entidades desde diferentes perspectivas o dimensiones, con el proposito de obtener, evaluar y diagnosticar su estado
actual y establecer la transformacion necesaria. El objetivo es generar valor a través de las Tecnologias de la Informacion para que se ayude a materializar la vision de la entidad. Una arquitectura se descompone en varias
estructuras o dimensiones para faciltar su estudio. En el caso colombiano, se plantea la realizaci6n de la arquitectura misional o de negocio y la definicién de la arquitectura de T, cuya descomposicion se hizo en seis dominios:
Estrategia de T, Gobierno de T1, on, Sistemas de 6n, Sevicios T¢ ogicos y Uso y

Para mayor informacion consultar la guia G.GEN.03. Guia General de un Proceso de AE del Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl del Estado Colombiano, disponible en el siguiente enlace:
hitp:/www.mintic.gov. le-9435.html

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Sila Entidad realizo ejercicios de arquitectura empresarial de toda la entidad, su puntaje es 100. Si Realiz6 ejercicios de arquitectura empresarial a nivel de uno proceso o més
procesos de la entidad, su puntaje es 80. Si se encuentra en proceso de ejecucion, su puntaje es 40. De lo contrario, su puntaje es 0.

Durante el periodo evaluado, la entidad incorpor6 en su esquema de gobiemo de T
a Politicas de TI

b. Procesos de TI

c. Indicadores de TI

d. Instancias de decision de TI

e. Roles y responsabilidades de TI

1. Estructura organizacional del area de Tl

Hace referencia a la metodologia utizada por la Entidad para a gestion de programas y proyectos asociados a TI. Incluye el direccionamiento de proyectos de T1y el seguimiento y evaluacion de los mismos. Esta metodologfa debera

evaluar, monitorear lo conTI, los siguientes aspectos: alcance, costos, tiempo, equipo humano, compras, calidad, fiesgos e 6n. Desde la 6n de los
proyectos de Tl y hasta el cierre de los mismos, se deben incorporar las acciones necesarias para gestionar los cambios que surjan.
Para mayor informacion, consulte la Guia del dominio de Gobierno Tl del Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl, disponible en: http:/wwaw.mintic.goy -article-9267.html

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de opciones de respuesta incorporadas en el esquema de gobierno de TI de la entidad sobre el total de opciones de respuesta (6) indicados en
los literales a hasta f, y luego multiplique el resultado por 100,

Con respecto a la optimizacion de las compras de TI, la entidad:
a. Utiliz6 Acuerdos Marco de Precios para bienes y servicios de Tl

b. Utiliz6 contratos de agregacion de demanda para bienes y servicios de TI.

c. Aplicé metodologias o casos de negocio y criterios para la seleccion ylo evaluacion de soluciones de Ti

Indicadores de Proceso
Logro: Gobierno de Tl

Para mayor informacion sobre los Acuerdos Marco de Precios, consulte la Guia para entender los Acuerdos Marco de Precios, disponible en gov _marco.pdf

FORMA DE ASIGNAR EL PUNTAJE

Entidades del orden nacional y territorial

Si la entidad tnicamente utilizo Acuerdos Marco de Precios para bienes y servicios de T1, O utiliz6 contratos de Agregacion de demanda para bienes y servicios de TI O aplicé metodologias o casos de negocio y criterios para la
seleccion y/o evaluacién de soluciones de Tl, obtiene un puntaje de 50.

Si utlizo Acuerdos Marco de Precios para bienes y servicios de T1, y utiliz6 contratos de agregacion de demanda para bienes y servicios de TI, obtiene 70.

Si utiliz6 Acuerdos Marco de Precios para bienes y senvicios de TI, o Gtiliz6 contratos de agregacion de demanda para bienes y servicios de Tl, y aplicé metodologias o casos de negocio y criterios para la seleccion y/o evaluacion
de soluciones de TI, obtiene un puntaje es 100,

Durante el periodo evaluiado, la entidad us una metodologia para la gestion de proyectos de Ti

Hace referencia a la metodologia utiizada por la Entidad para la gestion de programas y proyectos asociados a Tl. Incluye el direccionamiiento de proyectos de T1 y el seguimientoy evaluacion de los mismos. Esta metodologia
debera evaluar, direccionar y monitorear o relacionado con TI, incluyendo los siguientes aspectos: alcance, costos, tiempo, equipo humano, compras, calidad, , tiesgos e 6n. Desde la
estructuracion de los proyectos de Tl y hasta el ciere de los mismos, se deben incorporar las acciones necesarias para gestionar los cambios que surjan

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad us6 una metodologia para la gestion de sus proyectos de TI obtiene 100. En caso contrario, obtiene 0. N.A.

Durante el periodo evaluado, hubo de de los ylo de TI hacia la Entidad.

Serefiere ala de hecha por y de las areas de Tl a los funcionarios una vez se termina el vinculo contractual asociado . Incluyendo planes de formacion y de transferencia de

conocimiento en caso de cambios del recurso humano interno.

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Si hubo ia de de los ylo de TI hacia la entidad, obtiene 100. En caso contrario, obtiene 0.

Con relacion a la gestion y 6n de los de ion, la entidad:
a. Definio un esquema de gobierno de los componentes de informacion

b. Definié una metodologia para el disefio de los componentes de Informacion

c. Defini6 un esquema para el andlisis y delos de

e. Ninguna de la anteriores

Indicadores de Proceso

Los componentes de Informacion es el término utilizado para referirse al conjunto de los datos, la informacion, los servicios de informacion y los flujos bajo un tnico nombre. Un esquema de Gobiemo de los Componentes de
Informaci6n es el proceso de planeacion y gobiermo de los componentes de informacion. Incluyendo la definicién de las directrices y liderar la gestion de los Componentes de informacion durante su ciclo de vida. Asf mismo, debe
trabajar en conjunto con las dependencias para establecer acuerdos que garanticen la calidad de la informacion.

Lametodologia para el disefio de los Componentes de Informacion permite a las Entidades la adecuada ony 6n de los de 6 los que permitan el acceso a
los servicios de informacion por parte de los diferentes grupos de interés, de sequridad y usabilidad. Un esquema para el andlisis y delos C de

permite a las entidades orientar y estructurar procesos de anlisis y toma de d apartir de los de que se procesan en las instituciones. Estableciendo mecanismos sencillos, confiables y seguros,
parael andlisis y dela ion por parte de los grupos de interés.

Para mayor informacion, consultar la guia G.INF.01 Guia Técnica Basica de del Marco de de para la Gestion de TI., disponible en el siguiente enlace:

hitp:/fwww.mintic. go rticle-9253.html

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Si la entidad_definid un esquema de gobierno de los de 6n, o defini6 una para el disefio de los componentes de Informacion, o definio un esquema
para el andlisis y delos de obtiene un puntaje de 30.

Sila entidad defini6 un esquema de gobiemo de los de 6n y definio una para el disefio de los componentes de informacicn, obtiene un puntaje de 70. Si definio un esquema de gobierno de los
componentes de informacion y definié un esquema para el analisis y delos de obtiene un puntaje de 70. O i definié una metodologia para el disefio de los Componentes de Informaci6n y
definio un esquema para el andlisis y delos de obtiene un puntaje de 70.

Sila entidad defini6 un esquema de gobiemo de los de 6n y definio una
componentes de informacion, obtiene un puntaje de 100.

para el disefio de los componentes de informacion y definio un esquema para el analisis y aprovechamiento de los

Logro: Informacién

Del catalogé de de 6n, la entidad ha de acuerdo con el Marco de Referencia de Arquitectura empresarial:
aEl Catélogo o directorio de datos (abiertos y georreferenciados)

b El Catélogo de Informacion

¢ El Catélogo de Servicios de informacion

d El Catdlogo de Flujos de informacion

El catélogo de componentes de informacion, representa el punto de partida para la i6n de la y la base para iniciar procesos de calidad de dela entidad e ent
entidades. La entidad debe conocer que componentes de informacion posee y cudles son sus caracteristicas con el fin de proyectar nuevos servicios de informacion, identificar fuentes dnicas de informacion, oportunidades de mejora
en seguridad y calidad de los datos e informaci6n, identificar datos maestros, datos abiertos, definir controles y mejorar el nivel de acceso a la informacion y demés actividades propias de la gestion de informacion.

Para mayor informacion consultar la guia G.INF.07 Guia Cémo construir el catélogo de Ct de del Marco de de para la Gestion de T1., disponible en el siguiente enlace:

http:/A mintic.go -article-47504.html

FORMA D E ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de catélogos de informaci6n que la entidad documento sobre el total de catlogos (4), indicados en los literales (a) hasta (d), y luego multipliue
el resultado por 100. En caso que no haya documentado nada, obtiene 0.

Durante el periodo evaluado, la entidad us6 el estandar GEL-XML en la implementacion de servicios para el intercambio de informacion con otras
entidades

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad utilizo el estandar GEL XML en la implementacion de servicios para el intercambio de informacion con otras entidades, obtiene 100. De lo contrario, obtiene 0.

Seleccione las actividades realizadas por la entidad en materia de monitoreo de la Estrategia de Gobierno en linea:

a. Definicién de un programay/o estrategia de calidad de los componentes de informacion institucional
b. Seguimiento del programa y/o estrategia de calidad de los componentes de informacién definido

c. Implementaci6n de los controles de calidad de los datos en los sistemas de informacion

d. Definicion de los indicadores y métricas para medi Ia calidad de los componentes de informacion

e. Ejercicios de diagnéstico y perfilamiento de la calidad de datos.

f_Definicién v anlicacion ias nara medir la calidad de los. de

Serefiere ala delos definidos e por la Entidad para la gestion de la calidad delos C de Este incluya etapas de control e inspeccién,
medicion de de calidad, yde continuo de la calidad de los componentes de informacion.

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de actividades que realiz6 la entidad sobre el total de actividades (5) indicadas en los literales (a) hasta (), y luego multiplique el resultado por
100.




TIC para la
gestion

Durante el periodo evaluiado, la entidad incorpor dentro de los contratos de desarrollo de sistemas de informacion, clausulas que obliguen a
realizar transferencia de derechos de autor a su favor.

Cuando se suscriban contratos con terceras partes bajo la figura de “obra creada por encargo”, cuyo alcance incluya el desarrollo de elementos de software, el autor o autores de la obra deben transferir a la institucion los derechos
patrimoniales sobre los productos.

Para mayor informacion consultar la guia G.SIS.01 Guia del dominio de Sistemas de del Marco de de

hitp: /v mintic.goy -article-9262.html

para la Gestion de TI, disponible en el siguiente enlace:

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad incorporé dentro de los contratos de desarrollo de sistemas de informacion clausulas que obliguen a realizar transferencia de derechos de autor, obtiene un puntaje de 100.
De lo contrario, obtiene 0.

Durante el periodo evaluado, la entidad implementd dentro de sus sistemas de informacion la guia de estilo y las especificaciones técnicas de
usabilidad definidas por la Entidad y el Ministerio de TIC en sus:

a. Sistemas de informacion misionales

b. Sistemas de informaci6n de soporte

c. Sistemas de informacion estratégicos

d. Portales digitales

e. Ninguna de las anteriores

La Entidad define una guia de estilo y usabilidad Gnica, que establezca los principios para el estilo de los de estructura para la 6n de la procesos de entre pantallas,
entre otros. Esta guia de estilo y usabilidad debe estar particularizada para cada medio tecnologico o canal utilizado por los sistemas de informacion y, asi mismo, debe estar alineada con los principios de usabilidad definidos por el
Estado colombiano. Para los componentes de software, que sean propiedad de terceros, se debe realizar su personalzacion de manera que se busque brindar una adecuada experiencia de usuario. Para obtener el puntaje, divida el
total de opciones de respuesta que cumplio la entidad sobre el total de opciones de respuesta, y luego multiplique el resultado por 100.

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de sistemas de informacion en los que la entidad implemento la guia de estilo y las especificaciones técnicas de usabilidad, sobre el total de
opciones de respuesta (4) enunciadas en los literales (a) hasta (d), y luego multiplique el resuitado por 100.

Durante el periodo evaluado, los sistemas de de la entidad cumplieron con fsticas que permiten la apertura de sus datos

Los sistemas de informacion tiene habilitadas aquellas i yno

para la apertura de sus datos, de acuerdo con la normativa del Estado colombiano.

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Si los sistemas de informacion de la entidad cumplen con caracteristicas que permiten la apertura de sus datos, el puntaje de la entidad es 100. De lo contrario, es 0,

Indicadores de Proceso
Logro: Sistemas de
Informacion

Con respecto al ciclo de vida de los sistemas de informacién, la entidad:

a. Definio y aplicd metodologias para el disefio, desarrollo, implementacion y despliegue de los sistemas de informacin.

b. Implemento actividades para la gestion del control de cambios sobre los sistemas de informacion.

c. Realizo mantenimientos preventivos y correctivos sobre los sistemas de informacion.

d. Establecio ambientes de pruebas y produccion independientes, para asegurar la correcta funcionalidad de los sistemas de informacion.

El ciclo de vida de sistemas de informaci6n se refiere al conjunto de estados en los que puede estar un sistema de informacion desde su creacion hasta su eliminacien. Esto implica, la gestion y gobierno de las etapas de los
sistemas de informacion desde la definicion de requerimientos, disefio, desarrollo, pruebas, puesta en uso, hasta su

Para mayor informacién consular [a guia G S1S.01 Guia de\ dommlo de Sistemas de del Marco de de para la Gestion de TI, disponible en el siguiente enlace:
mi
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FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de actividades realizadas por la entidad, sobre el total de actividades evaluadas (4) enunciadas en los literales a hasta d, y luego multiplique el
resultado por 100. En caso de no realizar ninguna de estas actividades, obtiene 0.

Con respecto a la arquitectura de los sistemas de informacion, la entidad:

a. Elabor el catalogo de sistemas de informacion
b. Definié los diagramas de interaccion e interoperabilidad de sus sistemas de informacion.
c. Documento las arquitecturas de solucion de sus sistemas de informacion.

El catalogo de los sistemas de informacién es un inventario detallado y documentado que contiene las fichas técnicas de los sistemas de informacién de una institucion.

Para mayor informacion consultar la gufa G.S1S.01 Guia del dominio de Sistemas de del Marco de de para la Gestién de TI, disponible en el siguiente enlace:
]

hitp:/fwww.mintic. gov rticl

FORMA DE ASIGNAR EL PUNTAJE
Para obtener el puntaje, divida el nimero de actividades realizadas por la entidad, sobre el total de actividades evaluadas (3) enunciadas en los literales (a) hasta (c), y luego multiplique el resultado por 100. En caso de no realizar
ninguna de estas actividades, obtiene 0.

Durante el periodo evaluado, la Entidad conté con
informacion:

sobre las realizadas en los sistemas de

para asegurar la

a Totalmente (Politicas y Parametrizacion en més del 90% de Sistemas de Informacion)
b Parcialmente (Politicas y parametrizacion entre el 50 y 90% de sus sistemas de informacion)
c (Politicas y 6n en menos del 50% de sus sistemas de informacion)

Serefiere ala de como politicas, de opciones de auditoria en los sistemas de informacion, entre otros. Que permita el registro de acciones como creacion, actualizacion, modificacion o
borrado de informaci6n. Incluyendo, registro de mensajes de errores, excepciones y eventos de seguridad.

Para mayor informacion, consultar la guia G.SIS.02 Guia Técnica de Sistemas de =T del Marco de de para la Gestién de TI.

hitp:/lwvaw.mintic. goy le-9263.html

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si es totalmente (politicas y parametrizacion en més del 90% de los sistemas de informacién), obtiene 100 puntos. Si es
sus sistemas de informaci6n), obtiene 50 puntos, Si es i (Politicas y en menos del 50% de sus sistemas de informacion), obtiene 0.

((Politicas y entre el 50 y 90% de

La Entidad posee una de senvicios de

aDocumentada y no actualizada
b Documentada y actualizada

Arqu\lectura de Senvicios Tecnolgicos, también es conocida como Arquitectura de infraestructura. Incluye todos los elementos de T que soportan la operacién de la insiitucion, entre los que se encuentran la plataforma hardware, la

y el software (sistema software de software de de bases de datos, entre otros)
Para mayor nformacin consuilar Ia uia G.ST 01 Gufa del domirio de Sencios T del Marco de de para la Gestion de TI, disponible en el siguiente enlace:

hitp:/A i e-9277.html

FORMA DE ASIGNAR EL PUNTAJE

Entidades del orden nacional y territorial: Sila entidad posee una de servicios 6 de pero no esta obtiene un puntaje de 50. Si la tiene

documentada y actualizada obtiene un puntaje de 100. Si no posee una arquitectura de servicios tecnolégicos, obtiene 0.

La entidad aplicé metodologias de evaluacion de
soluciones de TI:

de solucion ylo bgicas para la de senvicios ylo

a. Siempre
b. Algunas veces
¢. Nunca

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Si la entidad aplico algunas veces
puntaje de 50. Si las aplico siempre, obtiene un puntaje de 100. Si nunca las aplico, obtiene 0.

de evaluacion de

de solucion ylo gicas para la de servicios y/o soluciones de TI, obtiene un

Durante el periodo evaluado, la entidad implemento un programa de correcta disposicion final de los residuos tecnol6gicos

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Si la entidad implement un programa de correcta disposicion final de los residuos tecnolégicos, obtiene un puntaje de 100. Si no lo implementd, obtiene .

Indicadores de Proceso
Logro: Servicios
Tecnolégicos

Seleccione las actividades realizadas por la entidad en materia de monitoreo de la Estrategia de Gobierno en linea:

a. Definicion de acuerdos de nivel de servicio para los servicios tecnolégicos prestados por terceros

b. Seguimiento a los acuerdos de nivel de servicio e los servicios tecnoldgicos prestados por terceros.

c. Implementacién de herramientas de gestion para el monitoreo y generacion de alarmas tempranas sobre la continuidad y disponibilidad de los
senvicios.

d. Proyeccion de la capacidad de los senvicios tecnolégicos

La Entidades garantizan la prestacion de sus Servicios Tecnoldgicos utiiizando diferentes mecanismos como sistemas de eléctrica, de
control de acceso y sistemas de tal forma que aseguren la continuidad y disponibilidad del servicio, asi como la capacidad de atencion y resolucion de incidentes.

soluciones de deteccion de incendios, sistemas de

Para mayor informacion consultar la guia G.ST.01 Guia del dominio de Servicios Te del Marco de de

htp:/Awvaw.mintic.go I

para la Gestion de TI, disponible en el siguiente enlace:

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad definié acuerdos de nivel de servicio para los servicios tecnolégicos prestados por terceros, obtiene un puntaje de 25.

Si la entidad realizé la definicion (opcin a) y el seguimiento (opci6n b) a los acuerdos de nivel de servicio de los servicios tecnolégicos prestados por terceros, obtiene 50.
Si la entidad realizé la implementacion de herramientas de gestion para el monitoreo y generacion de alarmas tempranas sobre la continuidad y disponibilidad de los servicios (opcin c), obtiene 25.

Si la entidad realizé la definicién y el seguimiento a los acuerdos de nivel de servicio de los servicios tecnolégicos prestados por terceros, y realizé la 6n de

generacion de alarmas tempranas sobre la continuidad y disponibilidad de los servicios, obtiene 100.

de gestion para el monitoreo y

Sila entidad realizé la proyeccion de la capacidad de los servicios tecnolégicos, obtiene 30.




Indicador de Proceso
Logro: Uso y
Apropiacion

Con relacién a los procesos de operacion y mantenimiento preventivo y correctivo de los servicios tecnologicos, la Entidad:

almplementd procesos de mantenimiento preventivo
b Implementé procesos de mantenimiento correctivo
¢ Implementd una mesa de servicios para el soporte y atencién de incidentes y problemas de los servicios tecnoldgicos.
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Hace referencia a los proceso de operacion, monitoreo y supervision de los Servicios Tecnolégicos que deben adelantar las Entidades, con el propdsito de garantizar el 6ptimo y permanente funcionamiento de los mismos.

Para mayor informacion consltar la gua G.ST.01 Guia del dominio de Servicios T para la Gestion de TI, disponible en el siguiente enlace:

hitp:/www.mintic.gov. 1e-9277.html

del Marco de iade p

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de actividades realizadas por la entidad, sobre el total de actividades evaluadas (3) enunciadas en los literales a hasta c, y luego multiplique el
resultado por 100. Si no realizé ninguna de las actividades, obtiene 0.

Con respecto a la gestion y control de la calidad y seguridad de los servicios tecnolégicos, la entidad:

a. Definio controles de calidad para los servicios tecnoldgicos.
b. Defini6 controles de seguridad para los servicios tecnologicos

c. Implement controles de calidad para los servicios tecnologicos

d. Implements controles de seguridad para los servicios tecnolgicos

e. Defini6 indicadores para el seguimiento de la efectividad de los controles de calidad de los servicios tecnologicos.
. Defini6 indicadores para el seguimiento de la efectividad de los controles de seguridad de los servicios tecnoldgicos.

de los Servicios T

Hace referencia a la definicion y gestion de los controles y mecanismos para alcanzar los niveles requeridos de seguridad

Para mayor informacion consultar la gua G.ST.01 Guia del dominio de Servicios T del Marco de iade p para la Gestion de TI, disponible en el siguiente enlace:

hitp:/www.mintic.gov. e-9277.html

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial

Para obtener el puntaje, divida el nimero de actividades realizadas por la entidad, sobre el total de actividades evaluadas (6) enunciadas en los literales (a) hasta (f), y luego multiplique el resitado por 100. Si no realizo ninguna de
estas actividades, obtiene 0.

Seleccione las actividades realizadas por la entidad en materia de monitoreo de la Estrategia de Gobierno en linea

Hace referencia a las gestiones realizadas por la Entidad para definir la estrategia y practicas concretas que apoyan la adopci6n del Marco y la gestion Ti que requiere la institucién para implementar la Arquitectura T1 y preparar a la
institucion para abordar y adaptarse al cambio, y gestionar los efectos generados por éste.

Para mayor informacion consultar a guia G.UA.01 Guia del dominio de Usoy del Marco de de para la Gestion de Tl., disponible en el siguiente enlace:
hitp:/A inti t ]

mintic.go ! 81.html

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Calcule por separado

1. Para obtener el puntaie, divida el nimero de actividades realizadas por la entidad, sobre las actividades evaluadas (5) enunciadas en los literales a hasta e, y luego multiplique el resitado por 100.
2. Sila entidad divulgé y comunicé interamente los proyectos de TI, su puntaje es 100. De lo contrario, es 0.

Luego, sume las 2 anteriores operaciones y divida en dos

Indicador de Proceso
Logro: Capacidades
Institucionales

TIC para la Gestion

Indicadores de resultado

Durante el periodo evaluado, la entidad implement6 la politica de reduccion del uso del papel

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Si la Entidad implementd la politica de reduccion del uso del papel, tiene un puntaje de 100. De lo contrario, obtiene 0.

Durante el periodo evaluiado, la Entidad incorpord soluciones tecnologicas para la gestion de documentos con base en

aEl andlisis de los procesos de la Entidad
b La reduccion del uso del papel

¢ El programa de gestion documental de la entidad.

d Criterios de seguridad, y 6n de los

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de aspectos con base en los cuales la entidad incorpord soluciones tecnoldgicas para la gestion de documentos, sobre el total de aspectos
evaluados (4) enunciadas en los literales a hasta d, y luego multiplique el resultado por 100.

66.7

Antes de la automatizacion de procesos y/o procedimientos, la entidad hizo una revisién de estos desde la perspectiva funcional

En el periodo evaluado la entidad realizé automatizacion de:
a. Procesos
b. Procedimientos.

delas de izacion y apoyo alos procesos de la institucion. De tal forma, que desde
6n, mayor eficiencia y oportunidad a nivel institucional y sectorial para obtener menores costos, mejores servicios,

Hacer referencia al andlisis funcional y desde de las perspectiva del usuario previo a la definicion y
su disefio se incorporen facilidades 6gicas que alograr
menores riesgos y mayor seguridad

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Calcule por separado;

1. Siantes de la de procesos y/o i la entidad hizo una revision de estos desde la perspectiva funcional, obtiene una puntuacion de 100. En caso contrario, obtiene 0.

2. Sila entidad realizd 6n de procesos y obtiene una 6n de 100. Si realizd 6n de procesos o procedimientos obtiene 50. Si no automatiz6 procesos ni procedimientos, obtiene 0.

Luego, sume los resultados obtenidos en las 2 operaciones anteriores y divida en 2.

Indique el porcentaie de los objetivos alcanzados respecto del total de objetivos del PETI

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de objetivos del PETI alcanzados, sobre el total de objetivos definidos en el PETI, y luego multiplique el resultado por 100. (No use el simbolo %

en su respuesta)

Indique el porcentaie de servicios de informacion dispuestos en la plataforma de interoperabilidad del Estado colombiano respecto del total de
senicios de informacion a entidades externas identificadas en el catélogo de servicios de informacion de la entidad

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de servicios de informacion dispuestos en la plataforma de interoperabilidad del Estado colombiano, sobre el total de servicios de informacion
del catélogo de senvicios de la entidad, y luego multiplique el resultado por 100. (No use el simbolo % en su respuesta)

de auditoria

Indique el porcentaje de sistemas de que cuentan con respecto del total de sistemas de

FORMA DE ASIGNAR EL PUNTAJE:

enel plan de de senvicios

o e e 40 Entidades del orden nacional y territorial: Para obtener el puntaje, divida el ndmero de sistemas de informacién que cuentan con mecanismos de auditoria y trazabilidad, sobre el total de sistemas de informacion de la entidad, y
luego multplique el resultado por 100. (No use el simbolo % en su respuesta)
Indique el porcentaie de mantenimientos preventivos realizados alos servicios tecnologicos respecto del total de mantenimientos preventivos FORMA DE ASIGNAR EL PUNTAJE
‘que el p 2y P )y %9 P p 70 Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de mantenimientos preventivos realizados a los servicios tecnologicos, sobre el total de mantenimientos preventivos establecidos en el plan de

de servicios

yluego el resultado por 100. (No use el simbolo % en su respuesta)

Indique el porcentaje de proyectos de TI a los cuales se aplict una estrategia de uso y apropiacion, con respecto al total de proyectos ejecutados
durante el periodo evaluado

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Para obtener el puntaje, divida el nimero de proyectos de TI a los cuales se aplico una estrategia de uso y apropiaci6n, sobre el total de proyectos ejecutados durante el periodo
evaluado, y luego multiplique el resultado por 100. (No use el simbolo % en su respuesta)

La entidad desarroll6 durante el periodo evaluado capacidades de gestion de T que generen mayor eficiencia en la prestacion del servicio al
usuario (interno o externc)

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad desarrollé durante el periodo evaluado capacidades de gestion de T que generen mayor eficiencia en la prestacion del servicio al usuario (interno o externo) obtiene un
puntaje de 100. De lo contrario, obtiene 0.

¢Durante el periodo evaluado, cudl de las siguientes acciones realiz6 la Entidad?

a Gener6 un documento de diagnéstico, donde se identifica de manera clara el estado actual de la entidad en la implementacion de Seguridad y
Privacidad de la Informacion

b. Determing el estado actual de la infraestructura tecnolégica para desarrollar el plan de transicion del protocolo IPv4 a IPV6.

Lafase de diagnéstico de privacidad puede servir como insumo al poder identificar qué informacion se tiene, dénde y en cabeza de quién esta.

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Si la entidad gener6 un documento de diagnéstico, donde se identifica de manera clara el estado actual de la entidad en la implementacion de Seguridad y Privacidad de la Informacion O
determind el estado actual de la infraestructura tecnolégica para desarrollar el plan de transicion del protocolo IPv4 a IPv6, obtiene una puntuacion de 50.

Si gener6 un documento de diagnéstico, donde se identifica de manera clara el estado actual de la entidad en la implementacion de Seguridad y Privacidad de la Informacion Y determin el estado actual de la.infraestructura
tecnolégica para desarrollar el plan de transicion del protocolo IPv4 a IPv6, obtiene una puntuacion de 100. Si no ha hecho ninguna de las 2 acciones, obtiene 0.

En lo que respectaa la politica de seguridad y privacidad de la informacién

a Estd establecida

b. Se encuentra alineada con los objetivos estratégicos de la entidad.
c. Define los objetivos y da alcance a todos los procesos de la entidad
d. No se cuenta con una politica de seguridad.

La Politica de Seguridad y Privacidad de la informacién esta contenida en un documento de alto nivel que incluye la voluntad de la Alta Direccion de la Entidad para apoyar la implementacion del Modelo de Seguridad y Privacidad de
Ia Informacion.

1 a nalitica dehe contener 1na declaracion aeneral nor narte de la administracion. donde se esnecifiaie sus ohietivos. alcance. nivel de cumnlimiento




Seguridad y

Durante el periodo evaluado, el documento o manual con las politicas de seguridad y privacidad de la informacion se encontraba:

aEn construccion

b En revision

¢ En aprobacion

d Revisado, Aprobado y divulgado por el comité institucional de desarrollo administrativo o el que haga sus veces.
e. No lo tiene

La politica debe ser aprobada y divuigada al interior de la entidad. Entiéndase por politica la declaracion de la alta Direccion de Ia entidad de su compromiso en Ia implementacién de la seguridad y privacidad de Ia informacion.

Manual de politicas, donde se describe los objetivos, alcances y el nivel de cumplimiento, que garanticen el adecuado uso de los Activos de informacion al interior de la Entidad; definiendo las responsabilidades generales y
especificas para la gestion de la seguridad de la informacion. Entiéndase que el Manual de Politicas contiene el conjunto de lineamientos que serdn implementados en la entidad y que definen la forma de implementar la seguridad y
privacidad de la informacion en la entidad para dar ala del de la alta Direccion de la entidad

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Calcule por separado:

1. Sila politica de seguridad y privacidad de la informacion se encuentra alineada con los objetivos estratégicos de la entidad (opcion b) Y define los objetivos y da alcance a todos los procesos (opcién c), obtiene un puntaje de 100.
Sila politica de seguridad y privacidad de la informacien se encuentra alineada con los objefivos estratégicos de la entidad (opcion b) O define los objetivos y da alcance a todos los procesos (opcion c), obtiene un puntaje de 50.

2. Si el documento 0 manual con las politicas de seguridad y privacidad de la se 6n (opcion a), la entidad obtiene un puntaje de 25. Si estaba en revision (opcion b), obtiene 50. Si estaba en
aprobacion (opcion c), obtiene 75. Si estaba revisado, aprobado y divulgado por el comité institucional de desarrollo administrativo o el que haga sus veces (opci6n d), obtiene 100.

Luego sume los dos resultados obtenidos de los calculos anteriores y divida en 2.

En el periodo evaluado, la entidad cuenta con un acto administrativo a través del cual se crean o se modifican las funciones del comité

Teniendo en cuenta que los temas de seguridad y privacidad de la informacion se tratan en los comités del modelo integrado de gestion, se hace necesario que la entidad formalice este procedimiento.

Para mayor informaci6n, consulte la Guia No. 4, llamada Roles y Responsabilidad de Seguridad de la Informacién establece las funciones que debe tener el Comité de Desarrollo Administrativo o quien haga sus veces en materia de
dela of

de desarrollo administrativo o el que haga sus veces, donde se incluyen los temas de seguridad y privacidad de la informacién

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Sf la Entidad cuenta con un acto administrativo a través del cual se crean o se modifican las funciones del comité institucional de desarrollo administrativo o el que haga sus veces, donde
se incluyen los temas de seguridad y privacidad de la informacion, obtiene un puntaje de 100. En caso contrario, obtiene 0.

En el periodo evaluado, la entidad cuenta con una metodologia de gestion de activos de informacion donde se tienen en cuenta aspectos como:
Cumplimiento legal, fechas de actualizacion, propietarios y criticidad de los activos.

Indicadores de Proceso
Logro: Definicién del
marco de seguridad y
privacidad de la
informacién y de los
sistemas de informacion

aLa metodologia de gestion de activos de informacion esta en construccion
b La metodologia de gestion de activos de informacion esta en revision
¢ La metodologia de gestion de activos de informacion esta en aprobacion

que haga sus veces.
e No la tiene

d La metodologia de gestion de activos de informacion esté revisada, aprobada y divulgado por comité institucional de desarrollo administrativo o el

Registro de Activos de la informacion: corresponde ala respuesta d) d La metodologia de gestion de activos de informacion est revisada, aprobada

http:/Awww.uts.edu %6B3n%20N0_%2002-1168%20del%2017%20de%20! 0de?

02017.pdf

En el periodo evaluado, la entidad contd con un inventario de activos de informacion acorde a la metodologia planteada

asi
b. En Desarrollo/En proceso
c.No.

hitp:/Avww.uts. edu.

Correponde aa respuesta ) inventario de activos de la informacin: Registro de Activos de php?id=1040&key=e1 11

En el periodo evaluado, la Entidad cont6 cor

. Un avance del documento de la metodologia para la gestion de los riesgos de seguridad y privacidad de la informacion.
b. Una metodologfa formalizada para la gestion de los riesgos de seguridad y privacidad de la informaci6n

¢. Un avance del plan de tratamiento del riesgo.

d. El plan de tratamiento del riesgo establecido.

e. Ladeclaracion de aplicabilidad en desarrollo.

. La declaraci6n de aplicabilidad definida.
9. Ninguna de las anteriores

La entidad debe definir una metodologia de gestion del riesgo enfocada a procesos, que le permita identificar, evaluar, tratar y dar seguimiento alos riesgos de seguridad de la informacion alos que estén expuestos los activos, asi
como la declaracion de aplicabilidad. Para conseguir una integracion adecuada entre el MSP! y la guia de gestion del riesgo emitida por el DAFP respecto a este procedimiento, se recomienda emplear los criterios de evaluacion
(impacto y probabilidad) y niveles de riesgo emitidos por esta entidad.

Para la elaboracion del plan de tratamiento de riesgos y la declaracion de aplicabilidad, puede emplearse la Guia No 8 - Controles de Seguridad, disponible en el siguiente enlact mintic.gov. 15/articles-

5482_G8_Controles_Seguridad.pdf

Tttps:/i

En el periodo evaluado, la entidad realizé Ia identificacion, andlisis y evaluacion de los riesgos de seguridad y privacidad de la informacion
conforme a la metodologia planteada

a. Si
b. En Desarrollo/En Proceso
b. No

FORMA DE ASIGNAR EL PUNTAJE

Entidades del orden nacional y territorial: Calcule por separado:

1. Si la entidad contd con la metodologia formalizada para la gestion de los riesgos de seguridad y privacidad de la b), Y con el plan de del riesgo (opcion d) Y con la declaracion de
aplicabilidad definida (opcion f), obtiene un puntaje de 100. Sila entidad conté con la metodologfa formalizada para la gestion de los riesgos de seguridad y privacidad de la informaci6n (opcion b), Y con un avance del plan de
tratamiento del riesgo (opci6n c), Y con la declaracion de aplicabilidad en desarrollo (opcidn €), obtiene 75. Si la entidad cont6 con 3 de las opciones de respuesta, pero con una combinacion diferente a las sefialadas anteriormente,
obtiene 50. Si la entidad cont6 con 2 de las opciones de respuesta, cualquier combinacién, obtiene 25. Sila entidad conté con 1 opcion de respuesta, obtiene 12.5. Si no conté con ninguna opci6n de respuesta obtiene 0.

2. Sila entidad realiz6 la identificacion, andlisis y evaluacion de los riesgos de seguridad y privacidad de la informaci6n conforme a la metodologia planteada, obtiene un puntaje de 100. Si esté en desarrollo o en proceso, obtiene 50.

Para el periodo evaluado, el documento del plan de diagndstico y estrategia de transicion de IPv4 a IPv6, se encontraba:
aEn construccion

b En revision

¢ En aprobacion

d Revisado, aprobado y divulgado por el comité institucional de desarrollo o el que haga sus veces.

e No lo tiene

De lo contrario, obtiene 0.

3. Si el documento del plan de diagnéstico y estrategia de transicion de IPv4 a IPv, se encuentra en construccion, obtiene un puntaje de 25. Si esta en revision, obtiene 50. Si esta en aprobacion, obtiene 75. Si ya esta revisado,
aprobado y divulgado por el comité institucional de desarrollo o el que haga sus veces, obtiene 100.

Luego, sume los resultados obtenidos en las 3 operaciones anteriores y divida en 3.

La entidad formul6 un plan de y
seguridad de la informacion a los que estan expuestos los funcionarios

de las politicas y buenas précticas que mitiguen los riesgos de

La Entidad debe definir un Plan de ibilizacion y
niveles (directivos, funcionarios, terceros) de la entidad

que incluya la estrategia para que la seguridad de la informacion se convierta en cultura organizacional, al generar competencias y habitos en todos los

Para estructurar dicho plan puede utilizar la Guia No 14 - plan de 6 ibilizacion y

disponible en el siguiente enlace: https:/www.mintic.gov.colgestionti/615/articles-

Seleccione las actividades realizadas por la entidad en materia de apropiacion de la Estrategia de Gobierno en linea:

a. Diwulgacion de las politicas, buenas précticas o directrices relacionadas con seguridad de la informacion a través de sitio Web o Intranet

b. Diwulgacion de las politicas, buenas précticas o directrices relacionadas con seguridad de la informacion a través de eventos especiales
relacionados con seguridad.

c. Divulgacion de las politicas, buenas précticas o directrices relacionadas con seguridad de la informacion a través de medios fisicos (Volantes,
carteleras efc...)

d. Divulgacion de las politicas, buenas précticas o directrices relacionadas con seguridad de la informacion a través de medios Digitales (e-
learning, correo, pantallas, etc

5482_G14_Plan_comunicacion_sensibilizacion.pdf

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Calcule por separado:

1. Si la entidad contaba con un plan de y
puntaje de 100. En caso contrario, obtiene 0.

2. Para obtener el puntaie, divida el nimero de actividades realizadas por la entidad en materia de apropiacion de la Estrategia de Gobierno en linea, sobre el total de aspectos evaluados (4) enunciadas en los literales a hasta d, y
luego multiplique el resuitado por 100,

de las politicas y buenas précicas que mitiguen los riesgos de seguridad de la informacion a los que estén expuestos los funcionarios, obtiene un

Luego, sume los resultados obtenidos en las 2 operaciones anteriores y divida en 2

Seleccione las fortalezas que la entidad ha mostrado frente a la implementacion del Sistema de Gestion de Seguridad de la Informacion

paralai del SGSI
5 Asignacion recurso humano altamente capacitado.

. Identificacion de los controles adecuados.

d. Definicion de la implementacion de las actividades o fases del SGSI.

. Compromiso por parte de la Direccién y Coordinadores en el apoyo activo al MSPI, mostrando su importancia parala entidad.

La entidad debe identificar sus fortalezas de acuerdo a las actividades realizadas para implementar los temas de seguridad y privacidad de la informacién incluyendo IPv6.

FORMA DE ASIGNAR EL PUNTAJE:
Si la entidad realizé alguna de las acciones que estén entre los numerales (a) hasta (€), obtiene un puntaje de 20. Si realizd 2 de estas acciones, obtiene 40. Si realiz6 3 de estas acciones obtiene 60. Si realizé 4 de estas acciones,
obtiene 80. Si realiz las 5 acciones, obtiene 100. Si no realizé ninguna de las acciones, obtiene 0.




privaciaaa ae 1a
informacién

Indicadores de Proceso
Logro: Plan de
seguridad y privacidad
de la informacién y de
los sistemas de
informacion

Respecto al plan de tratamiento de riesgos de seguridad y privacidad de la informaci6n, indique las acciones realizadas por la entidad:

a. Esta construyendo el plan control operacional, en el cual se indica la metodologia para implementar las medidas de seguridad definidas en el
plan de tratamiento de riesgos.

b. Generd y aprob6 el plan control operacional, en el cual se indica la metodologfa para implementar las medidas de seguridad definidas en el plan
de tratamiento de riesgos

c.Esta los informes con lai de los controles de seguridad y privacidad de la informacion

d. Generd y aprob6 los informes relacionados con la implementacion de los controles de seguridad y privacidad de la informacion

e. Esta definiendo los indicadores de gestion y cumplimiento que permitan identificar si la implementacion del MSPI es eficiente, eficaz y efectiva
. Defini6 y aprobo los indicadores de gestion y cumplimiento que permitan identificar si la implementacion del MSP! es eficiente, eficaz y efectiva

La entidad debe planificar, implementar y controlar los procesos necesarios para cumplir con los requisitos de seguridad y privacidad de la 6n que permitan las acciones en el plan de
de riesgos.

FORMA DE ASIGNAR EL PUNTAJE:

Entidades del orden nacional y territorial: Si la entidad generd y aprob6 el plan control operacional, en el cual se indica la metodologia para implementar las medidas de seguridad definidas en el plan de tratamiento de riesgos
(opcion b), generd y aprob los informes relacionados con la implementacion de los controles de seguridad y privacidad de la informacin (opcion d) y defini6 y aprob los indicadores de gestion y cumplimiento que permitan identificar
si la implementacion del MSPI es eficiente, eficaz y efectiva (opcion ), obtiene 100.

Sila entidad gener6 y aprobd el plan control operacional, en el cual se indica la metodologia para implementar las medidas de seguridad definidas en el plan de tratamiento de riesgos (opcion b), esta construyendo los informes
relacionados con la implementacion de los controles de seguridad y privacidad de la informacion (opcion c), y esté definiendo los indicadores de gestién y cumplimiento que permitan identificar si la implementacion del MSPI es
eficiente, eficaz y efectiva (opcion €), obtiene 75.

Si la entidad realizo 3 acciones en combinaciones distintas a las anteriores, obtiene 50.

Si la entidad realizo 2 acciones en combinaciones, obtiene 25.

Sila entidad realizé 1 accion, obtiene 12,5.

i no hizo ninguna accién, obtiene 0

Seleccione las actividades realizadas por la entidad en materia de apropiacion de la Estrategia de Gobierno en linea:
a 6n del plan de 6 ony 6n en lo referente a seguridad y privacidad de la informacion

b. Ejecucion del plan de 6 6ny en lo referente a seguridad y privacidad de la informacion, sin tener en
cuenta la caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y Terceros)

c. Ejecucion del plan de 6 6ny 6n en lo referente a seguridad y privacidad de la informacion, con base en la
caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y Terceros)

La Entidad debe definir un Plan de 6 ony 6n que incluya la estrategia para que a seguridad de la informacion se convierta en cultura organizacional, al generar competencias y habitos en todos los
niveles (directivos, funcionarios, terceros) de la entidad

Para estructurar dicho plan puede utilizar la Guia No 14 — plan de ibilizacion y
5482_G14_Plan_comunicacion_sensibilizacion.pdf

disponible en el siguiente enlace:: https:/www.mintic.gov.co/gestionti/615/articles-

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial.

Si la Entidad realizé la 6n del plan de 6 ibilizacion y enlo referente a seguridad y privacidad de la informacion (opcion a), obtiene 25.

Si la entidad realizé la Formulacion y la ejecucion del plan de 6 6n'y enlo referente a seguridad y privacidad de la informacion, sin tener en cuenta la caracterizacion de grupos focales (Usuarios,

Directivos, Técnicos y Terceros) (opciones ay b), obtiene 50.

Si la entidad realizé la Formulacion y la ejecucion del plan de 6 ony 6n en lo referente a seguridad y privacidad de la 6n con base en la
Directivos, Técnicos y Terceros) (opciones ay c), obtiene 100.

de grupos focales (Usuarios,

Si la entidad no tiene el plan de icacio ilizacion y capacitacion en lo referente a seguridad y privacidad de la informacién, obtiene 0.

Indicadores de Proceso
Logro: Monitoreo y
mejoramiento continuo

Seleccione las actividades realizadas por la entidad en materia de monitoreo de la Estrategia de Gobierno en linea:

a. Revision periodica de los compromisos establecidos para ejecutar el plan de tratamiento de riesgos a la seguridad de la informacion
b. Seguimiento a la efectividad de los controles a os riesgos a la seguridad de la informacion

c. Determinacion de la eficacia en la gestion de incidentes de seguridad de la informacion en la entidad.

d. Formulacion del plan de seguimiento, evaluacion y andlisis de resultados del MSPI, teniendo en cuenta los indicadores de gestion y
cumplimiento.

. Formulacion de los planes de auditoria para la revision y verificacion de la gestion de la seguridad y privacidad de la informacion al interior de la
entidad.

. Seguimiento y control a la implementacion del MSPI, por parte del comité institucional de desarrollo administrativo o el que haga sus veces

El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados que arrojan los indicadores de la seguridad de la informacin propuestos para verificacion de la efectividad, la eficiencia y la eficacia de las acciones
implementadas

GuiaNo 16 - ion del fio: hitp://www.mintic.goy onti/615/articles-5482_G16_ i pdf
Guia No 15— Guia de Auditoria: https://www.mintic.gov.co/gestionti/615/articles-5482_G15_Auditoria.pdf

FORMA DE ASIGNAR EL PUNTAJE
Entidades del orden nacional y territorial: Calcule de forma separada:

1. Si se revisaron peri6 los para ejecutar el plan de tratamiento de riesgos (opcion a) obtiene un puntaje de 100

2. Silaentidad realiz6 seguimiento a la medicion de efectividad de los controles (opci6n b), O determiné la eficacia en la gestion de incidentes de seguridad de la informaci6n en la entidad (opci6n c) obtiene un puntaje de 100

3. Sila entidad formuld el plan de seguimiento, evaluacion y andlisis de resultados del MSPI, teniendo en cuenta los indicadores de gestion y cumplimiento (opcion d) O si la entidad formul6 los planes de auditoria para la revision y
verificacion e la gestion de la seguridad y privacidad de la informaci6n al interior de la entidad. (opcion €) obtiene un puntaje de 100

4. Sila entidad realizo seguimiento y control a la implementacion del MSPI, por parte del comité institucional de desarrollo administrativo o el que haga sus veces (opci6n ) obtiene un puntaje de 100

Luego, sume los resultados obtenidos en las 4 operaciones anteriores y divida en 4. Sila entidad no realiza ninguna de estas actividades, obtiene 0.

Respecto a laimplementacion de acciones de mejora continua que garanticen el cumplimiento del plan de seguridad y privacidad de la
Informacién, la entidad

a. Determinalas posibles acciones correctivas derivadas de los hallazgos o debilidades identificadas en la evaluacion del desempefio de la
seguridad y privacidad de la informacion al interior de la entidad

b. Implementa las acciones correctivas y los planes de mejora de la seguridad y privacidad de la informacion al interior de la entidad.

c. Determinasi las acciones correctivas aplicadas son las adecuadas para gestionar los hallazgos y debilidades identificadas en seguridad y
privacidad de la informacion al interior de la entidad.

En esta fase la Entidad debe consolidar os resultados obtenidos de la fase de evaluacion de desempefio, para disefiar el plan de mejoramiento continuo de seguridad y privacidad de la informacion, tomando las acciones oportunas
para mitigar las debilidades identificadas.

Los instrumentos que deben consultar las entidades para esta etapa son:
Resultados de la ejecucion del Plan de Revision y Seguimiento, ala Implementacion del MSPI.
Resultados del plan de ejecucion de auditorias y revisiones independientes al MSPI.

Para mayor informacién, consulte la Gufa No 17 — Mejora Continua, disponible en el siguiente enlace: https://www.mintic.gov.colgestionti/6 15/articles-5482_G17_Mejora_continua.pdf

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Calcule de forma separada:

1. Sila entidad determin las posibles acciones correctivas derivadas de los hallazgos o debilidades identificadas en la evaluacion del desempefio de la seguridad y privacidad de la informacion al interior de la entidad, obtiene 100. En
caso contrario, obtiene 0.

2. Si la entidad implement las acciones correctivas y los planes de mejora de la seguridad y privacidad de la informacion al interior de la entidad, obtiene un puntaje de 100. En caso contrario, obtiene 0.

3. Si la entidad determing si las acciones correctivas aplicadas son las adecuadas para gestionar los hallazgos y debilidades identificadas en seguridad y privacidad de la informacion al interior de la entidad, obtiene un puntaje de

100. De lo contrario, obtiene 0.

Luego, sume los resultados de las 3 operaciones realizadas anteriormente y divida en 3,

Indicadores de resultado
Seguridad y Privacidad
de la Informacién

La entidad conté con un proceso de identificacion de infraestructura critica, lo aplicd y comunicd los resultados a las partes interesadas

Esta pregunta se puede responder con base a la valoracion de activos que esta haciendo en la entidad puesto que hasta este afio se oficializa el catélogo de infraestructuras criticas y se inicia con su identificacion oficial.

Es una pregunta sobre ony 6n de activos.

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial
Si la entidad a entidad cont6 con un proceso de identificacion de infraestructura critica, Io aplic6 y comunicé los resultados alas partes interesadas, obtiene un puntaje de 100. De lo contrario obtiene 0.

Indique si el tiempo en promedio que demord la entidad en corregir sus vulnerabilidades luego de ser reportadas por el COLCERT tardé:
a. Minutos

b. Horas

c. Dias

d. Semanas

e. La entidad no ha recibido reporte de COLCERT

Se hace necesario que las entidades y el Colcert tengan un mayor relacionamiento, asi que debemos empezar a medir la efectividad de la comunicacion y asf poder tener acciones de mejora al respecto.

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si demoré minutos, obtiene un puntaje de 100. Si demor6 horas, obtiene 75. Si demoré dias, obtiene 50. Si demoré semanas, obtiene 25. (Si la Entidad no ha recibido reporte de
COLCERT esta actividad no aplica. En consecuencia, no debera tenerse en cuenta para el calculo de los indicadores de resultado de Seguridad y Privacidad de la Informacion)




La entidad intercambid informacion de incidentes de seguridad con la entidad cabeza de sector o de ser necesario con el Colcert.

Es necesario que las entidades midan y gestionen sus incidentes de seguridad y privacidad de la informaci6n, de la misma forma es necesario hacer una medicion continua de los mismos para tener una base consolidada.

FORMA DE ASIGNAR EL PUNTAJE:
Entidades del orden nacional y territorial: Si la entidad intercambié informacion de incidentes de seguridad con la entidad cabeza de sector o de ser necesario con el Colcert, obtiene 100. De lo contrario, obtiene 0.

(Si la Entidad no ha identificado incidentes, esta actividad no aplica. En consecuencia, no debera tenerse en cuenta para el célculo de los indicadores de resultado de Seguridad y Privacidad de la Informacién)




