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PLAN DE IMPLEMENTACION GOBIERNO DIGIT.

modelo integrado
de planeacién
v gestién

COMPONENTES

TIC para
Gobierno
Abierto

CATEGORIAS

ACTIVIDADES DE GESTION

Durante el periodo evaluado, Ia entidad publico su sitio web oficial, en la

GUIAS Y NORMAS TECNICAS

MARCO JURIDICO

Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la Ley de

Manual de Gobiemo en linea:

OTRO

DISENE ALTERNATIVAS DE MEJORA

MEJORAS A IMPLEMENTAR
(INCLUIR PLAZO DE LA
IMPLEMENTACION)

EVALUACION DE LA EFICACIA DE
LAS ACCIONES IMPLEMENTADAS

seccion "transparencia y acceso a la informacion pblica’ la siguiente Transparencia y Acceso a la Informacion Pblica: 3 html
6 40_esquema_ley1712.pdf
a. Mecanismos para interponer PQRSD
b. Lacahza\:mn fisica, sucursales o regionales, horarios y dias de atencion al Decreto Unico 1081 de 2015 - Ia gestion de la
pbli informacion publica:
< Punciones y deberes de la entidad =
d. Organigrama de la entidad
Titulo, 0., Derratn, 1078 e, 2015, Desret inice,
! ;"‘“';* ‘:;‘ HCesioii Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del secmf de Manual de Gobiemo en linea:
en el periodo evaluado: Tecnologias de la Informacion y las Comunicaciones: 3.htm!
§ 3_documento.pdf
a Contenido no textual
b. Informacin y relaciones
c. Sugerencia significativa
d. Caracteristicas sensoriales
e. Uso del color
1. Teclado
0. i rampas para oo e teciaco Norma Técnica Colombiana NTC 5354 Dentro de la implemenacion del nuevo disefio
fempo ajustable de portal web se tendran en cuenta todas
| poner soques detener, ocultar Guia Interactiva de la Norma Técnica de Accesibiidad 5854 estas caracteristicas de accesibilidad del sitio FEBRERO DE 2019
 Thuado ge paginas htip:/intc5854.accesibilidacweb.col web.
1. Orden del foco
m. Proposito de ms enlaces (en contexto)
n. Idioma de la p:
i o Alrecii elforo.
Indicadores de ("' oy crivaras
Proceso . Identficacion de errores.
Logro: Transparencia |r. Etiquetas o instrucciones.
s. Procesamiento
Eitale 148 difécifices de usabilidad e Eumipie & Efitdad & Su Sitis Web Tituio § - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Manuial de Gobieno en finea:
en el periodo evaluado: Tecnologfas de la Informacin y las Comunicaciones: 13 html X X i
g o i o o Guia o Ui e d la mplemenacin 4l uevo de
navegacién del sitio (Ruta de migas) | 1ent » FEBRERO DE 2019
b. Las URL generadas en los diferentes niveles de navegacién no tienen estas caracteristicas de accesibilidad del sitio
variables o caracteres especiales y son faciles de leer (URL limpios) web.
©. Eldisefo grfo del siio web se conserva en todos os sios de
iohat aonsistonte)
Indique el porcente de cerccios de rendicion de cuenas ealzados i ‘a Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario dei Sector de Manual de Gobierno en finea:
entidad soportados en medios electrénicos respecto al total de ejercicios d Lineamientos para la rendicion de cuentas por medios Tecnologias de a Informacién y las C”’"“"‘m“’"jjwme"w oot himl
rendicion de cuentas realizados por la entidad durante el periodo cwuado.
8248_lineamientos._rendicion.pdf
Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Manual de Gobierno en finea:
) . Tecnologias de a nformacién y as Comunicaciones i htmi
Indique el porcentaje de datos abiertos actualizados y difundidos respecto Guia de datos abiertos en Colombia 3_documento.pdf
del total de datos estratégicos identificados en el periodo evaluado 8245, Gula. Apeura Datos.p
Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Manual de Gobiemo en linea: La \nsn\uclén trabaja en la wmp\ementacwén de datos abiertos.
¢La entidad realiz6 durante el periodo evaluado seguimiento al uso de datos Tecnologias de la Informacién y las Comunicaciones: i 13 htmi Se tien abiertos en el segundo DICIEMBRE DE 2018
abiertos publicados? documento.pdf Somests o 2015, 0000 o focn s e o
X sequimiento a su uso,
\ndicadores d Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de ‘Manual de Gobierno en linea:
ndicadores de La entidad adelant6 durante el periodo evaluado acciones, iniciativas o Guia de innovacion: Tecnologias de la Informacién y las. Comunicaciones i html
Proceso ejercicios de colaboracion con terceros usando medios electrGnicos para. 3_documento.pdf NA nA
Logro: Colaboracién  |s0ucionar un problema de la Entidact 8250_Guiainnovacion.pdf
i Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de ‘Manual de Gobierno en linea:
Guia desarrollo ejercicios de participacion: Tecnologias de a nformacién y as Comunicaciones i htmi

Indicadores de
Proceso
Logro: Participacion

De las actividades formuladas en la estrategia de participacion ciudadana,
sefiale cudles se realizaron por medios electrénicos:

a. Rendicion de cuentas

b. Elaboracion de normatividad

c. Formulacion de la planeacion

d. Formulacion de politicas, programas y proyectos

e. Ejecucion de programas, proyectos y servicios

. Ejercicios de innovacién abierta para la solucién de problemas
relacionados con sus funciones

g. Promocién del control social y veedurias ciudadanas

e. Ninguno de los anteriores.

Indique el porcentaje de conjuntos de datos abiertos estratégicos publicados
respecto del total de conjuntos de datos estratégicos identificados, durante
el periodo evaluado

8249_anexo_ejercicios.pdf

3_documento.pdf

Ley Estatutaria 1757 de 2015 - Promocién y proteccion del derecho a la participacion

Gobierno en redes:
8248_recurso_3.pdf;

Protocolo de Interaccion en redes sociales:

8248_recurso_4.pdf

Protocolo Google & Hangouts:

8248 _recurso_5.pdf

http://wp.presidencia EY%6201757%20DEL
92006%20DE%20JULIO%20DE%202015.pdf

Dentro de la Estrategia de partcipacion ciudadana que se
disefiara para el afio 2019 incluir los temas de:a.

a. Rendicion de cuentas

b. Elaboracion de normatiidad

c. Formulacion de la planeacion

d. Formulacion de politcas, programas y proyectos

e. Ejecucion de programas, proyectos y senvicios

. Ejercicios de innovacion abierta para la solucion de
problemas relacionados con sus funciones

9. Promaocion del control social y veedurias ciudadanas

FEBRERO DE 2019

Guia de datos abiertos en Colombia:

8248_Guia_Apertura_Datos pdf

Realizar este tipo de seguimiento luego de publicar datos
abiertos.

MARZO DE 2019

Se realizaron publicaciones o aplicaciones a pa
la entidad, durante el periodo evaluado

de los datos abiertos por

Realizar este tipo de seguimiento luego de publicar datos
abiertos.

MARZO DE 2020

Durante el periodo evaluado se generaron soluciones o insumos para la
solucion de las problematicas o necesidades de la entidad ,a partir de las

Guia de innovacion abierta por medios electronicos:

Indicadores de | acciones, iniciativas o efercicios de colaboracién con terceros usando 8250_Guiainnovacion.pdf A

medios electronicos.
Componente TIC para Guia desarrollo ejercicios de particip
Gobierno abierto 8249_anexo_ejercicios.pdf
Indique el porcentaje de ejercicios, niciativas o acciones de participacion Gobiemo en redes, disporible e
que realiz6 Ia Entidad con la ciudadania, usuarios o grupos de interés.
8248_recurso_3.pdf;

utiizando medios electronicos para la consulta o toma de decisior A

nes,
respecto del total de ejercicios, iniciativas o acciones de participacion que ha
realizado la Entidad con la ciudadania, usuarios o grupos de interés,
durante el periodo evaluado.

Protocolo de Interaccion en redes sociales, disponible en

8248_recurso_4.pdf

Protocolo Google & Hangouts, disponible en:

8248_recurso_5.pdf




TIC para
Servicios

Indicadores de
Proceso
Logro: Servicios
centrados en el
usuario

Indique el porcentaje de tramites y Otros Procedimientos Administrativos

Guia de caracterizacion de ciudadanos, usuarios y grupos de interés:
cD

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Indicadores de
Proceso
Logro: Sistema
integrado de PQRD

Indicadores de
Proceso
Logro: Tramites y
servicios en linea

Indicadores de
Resultado
TIC para Servicios

o . i NO HAY TRAMITES TOTALMENTE EN
(OPA) en linea de Ia entidad que contaron con caracerizacion de usuarios 0 3o | Tecnologias de a nformacion y las Comunicaciones Manual de Gobiemo en linea: - - NA. LiNE,
respecto del total de tramites y sevicios en linea, para el periodo evaluado e }_documento.pdf :
Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Indique el porcentaje de tramites y OPA en linea de la entidad que NTC 5854 de 2012 Tecnologias de Ia Informacién y las Comunicaciones
cumplieron criterios de accesibilidad respecto del total de tramites y servicios 0 Accesibilidad a paginas web ,_documento pdf Manual de Gobierno en linea: Se realizara la cuantifiacion de los tramites y OPAS que Sep-19
: 3.htmi  cumplieron criterios de accesibiidad
totaly parcialmente en linea, para el periodo evalu
Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad
Indique el porcentaie de tramites y OPA total y parcialmente en linea de la Guia de Usabilidad Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Vanual de Gobiero en finea:
entidad que cumplieron criterios de usabilidad respecto del total de tramites Tecnologias de Ia Informacién y las Comunicaciones
° 8237_guia_usabilidad.pdf G 13.html
Y senvicios total y parciaimente en linea, para el periodo evaluado —guiat _documentopdf
Indique el porcentaje de tramites y OPA parcial y totalmente en linea de la Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de ]
Manual de Gobiemo en linea:
entidad que fueron promocionados para aumentar su uso, respecto del total Tecnologias de a Informacion y las Comunicaciones - -
de tramites y senvicios total y parcialmente en linea, para el periodo evaluado }_documento.pdf :
Durante el periodo evaluado, la entidad conté con un formulario en su Guia de atencion al ciudadano/cliente por multiples canales: Manual de Gobiemo en linea:
pégina Web para la recepcion de peficiones, quejas, reclamos y denuncias 760 mcnive petpat 3htmi
Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de Ia Informacién y las Comunicaciones
_documentopdf
. ; ; Ley 1437 de 2011: Cédigo de yde lo Cont
Durante el periodo evaluado, la entidad ofrecis la posibilidad de realizar o Guia de atencion al ciudadanocliente por mltples canales: hitp: qov. jsp?i=41249  iManual de Gobierno en linea: Habiltar Ia realizacion de PQRSYD a través de dispositivos. MAYO DE 2019
peiciones, quejas, reclamos y denuncias a través de dispositivos moviles o Bt movies.
- - paip Acuerdo 03 de 2015 del Archivo General de la Nacion Liineamientos generales sobre la.
gesiion de documentos electronicos:
3743
561eadc505a.pdt
Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de Ia Informacién y las Comunicaciones
528_documento.pdf
Durante el periodo evaluado, a entidad conté con un sistema de informacién Guia de atencion a ciudadanociente por mltinles canals Ley 1437 de 2011: Codigo de yde lo Cont
para el registro ordenado y la gestién de Peticiones, Quejas, Reclamos y 0 uia de ater ol ocliente p ples canales: jsp?i=41249  Manual de Gobiemo en linea: Revisar la posibilidad de adquirir o desarrollar un sistema de MAYO DE 2019
Denuncias (PQRD) que centraliza todas las PQRD que ingresan por los Dopestrategia gobie 3.htmi {gestion de PQRSYDF para a Insiiucion
diversos medios o canales —archive_pd.p Acuerdo 03 de 2015 del Archivo General de la Nacion Liineamientos generales sobre la;
gestion de documentos electronicos:
561eadc505a pdt
Indique el porcentaie de certficaciones y constancias de la entidad que Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de ; ;
‘ e ! Manual de Gobiemno en linea: Lainsttucion no cuenta con pago en linea y debe realizarse el
podian hacerse en linea respecto del total de certficaciones y constancias 10 Tecnologias de Ia Informacién y las Comunicaciones
; htmi {apgo de estampilla ordenaza 012
que exstian en la entidad _documento.pdf
itlio S~ Becreto 1078 de 3015 - Becreto Unico Regiamentario dei Secior de
Tecnologias de Ia Informacién y las Comunicaciones
528_documento.pdf
Actierdo 03 de 2015 del Archivo General de la Nacion Liineamientos generales sobre la
gesiion de documentos electronicos:
http: 3743
561eadc505a.pdt
Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y tramites
Indique el porcentaje de tramites y OPA en linea y parcialmente en linea de 04 innecesarios existentes en la Administracion P“b““’hlm‘ Manual de Gobiemo en linea:
Ia entidad respecto del total de tramites y OPA inscritos en el 3 htmi
Decreto 2364 de 2012 - Firma electr6nica:
http:/wsp presidencia D D
ECRETO DEL SE%20NC E:
Ley 962 de 2005 - de tramites y
3725_documento.pdf
Dectto 1747 de 2000 - Entdads e corfoacio, s corcadosy s fmas
dinitales: hitol 0i=4777
Lineamientos para el disefto e implementacion de mediciones de
Indique en una escala de 0 a 100 el nivel de satisfaccin de los usuarios de o percepcion y expectativas ciudadanas: Manual de Gobiemo en linea: A
sus tramites y senviios en linea, durante el periodo evaluado 3 htmi
8237_medicion_percepcion.pdf
En relacion con los 3 tramites/senvicios en linea més demandados de la
entidad, indique:
a. ¢Cuénto tiempo (en dias) demoraba Ia entidad en entregar el
tramite/senvicio mas demandado desde Ia recepcion de Ia solicitud del
usuario hasta la entrega del producto de dicha Solictud, cuando el
ramite/senvicio se ofrecia de forma presencial?
b. ¢ Cuénto tiempo (en dias) demora la entidad entregar el mismo
ramite/senvicio mas demandado en linea, desde Ia recepcion de la solicitud
del usuario hasta a entrega del producto de dicha solicitud?
. ¢Cuénio tiempo (en dias) demoraba Ia eniidad en eniregar el segundo
rémitelsenvicio més demandado desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solcitud, cuando el
rmitelsenvicio se ofrecia de forma presencial?
d. ¢Cuanto tiempo (en dias) demora la entidad entregar el mismo segundo
rémite més demandado en linea, desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solicitud?
& cCunto tenpo (en i) demoraa i entiad enenregr o tercer Manual de Gobierno en linea:
cepcion deIa soliciud del 0 - NA

usuario hasta & enlrega del producto de icha Soltud, cuando o
tramite/senvicio se ofrecia de forma presencial?

1. ¢Cuanto tiempo (en dias) demora la entidad entregar el mismo tercer
tramite mas demandado en linea, desde la recepcion de la solicitud del
usuario hasta la entrega del producto de dicha solicitud?

g. ¢Cuénto pagaba el usuario ala entidad por realizar el primer tramite mas
demandado cuando debia hacerlo de forma presencial?

h. ¢Cuénto paga el usuario a la entidad por realizar el mismo primer tramite
mas demandado al hacerlo en linea?

i. ¢Cuanto pagaba el usuario ala entidad por realizar el segundo tramite
mas demandado cuando debia hacerlo de forma presencial?

. ¢ Cuanto paga el usuario a la entidad por realizar el mismo segundo
tramite mas demandado al hacerlo en linea?

k. ¢Cuanto pagaba el usuario a la entidad por realizar el tercer tramite mas
demandado cuando debia hacerlo de forma presenci

1. ¢Cuénto paga el usuario a la entidad por realizar el mismo tercer tramite
més demandado al hacerlo en linea?




La entidad formul6 y actualizo el Plan Estratégico de Tecnologias de

Guia para el disefio de un Plan Estratégico de las Tecnologias de

15399_foto_marquesina.pdf

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Manual de Gobiemo en linea:

3 html

Informacion (PETI), de acuerdo con el marco de referencia de Arquitectura 0 Guia General de Adopcién del Marco de Referencia de Arquitectura Tecnologias de la Informacion y las Comumcaclones Marco de Referencia de Arquitectura Empresarial para la Gestion de las  : Elaboracion del PETI de las UTS, Jun-19
Empresarial del Estado y 3_documento.pdf Tecnologfas de la Informaci6n a adoptar en las entidades del Estado
Colombiano:
9434_Guia_Proceso.pdf P
La entidad incluy en el PETI: Manual de Gobiemo en linea:
a. El portafolio o mapa de ruta de los proyectos. 3 13 htmi
b. La proyeccion del presupuesto, Tiulo 0 - Decrero 1076 e 2015 Decreto Unico Reglamentario del Sector de
c. El entendimiento estratégico, 0 de la Informacion y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las | incluir o pertinente deniro del PETI de las UTS Jun-19
d. El analisis de la situacion actual, _documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
e. El plan de comunicaciones del PETI Colombiano:
1. Todos los dominios del Marco de Referencia. 8114.htm
Seleccione las actividades realizadas por la entidad en materia de monitoreo Manual de Gobiemo en linea:
Indicadores de | de a Estategia e Gobiero en linea Guia de Indicadores del dominio de Estrategia del Marco de 3 13-html
Proceso Reforencia de AMURSctUIa Empresarial para I Gestion de T del Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Logro: Estrategia de | Deniion de ndcadores de seguimiento y evluacion del PETI 0 Jieieiel Tecnologias de la Informacién y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las | nclir o pertinente dentro del PETI de las UTS. Jun-19
- b. Medicion de indicadores del PETI o7 mdicdoron e _documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
T ¢. Formulacion de acciones de mejora a partir de la medicién de indicadores B P Colombiano:
de seguimiento y evaluacion del PETI 8114.htm
Manual de Gobiemo en linea:
En relacion con el catalogo de servicios de T, la Entidad: hti
Guia para la definicion del portafolio de servicios de Tl del Marcode Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
a. Lo tiene y esta actualizado 0 Referencia de Arquitectura Empresarial para la Gestion de Tecnologias de la Informacion ylas Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las ~{Elaboracion del catélogo de senvicios Tide las UTS Mar-19
b. Lo tiene y no estd actualizado 1e-9482.him 3_documento.pdf Tecnologias de la Informaci6n a adoptar en las entidades del Estado
¢. No'lo tiene 0 se encuentra en proceso de construccion Colombiano:
8114.html
Manual de Gobiemo en linea:
Con respecto a Arquitectura Empresarial la Entidad: 3.htmi
a. Realiz6 ejercicios de arquitectura empresarial de toda la entidad. fﬂ:ﬁ;ﬁ?gﬂg‘:‘:ﬁs’;‘gz?:ggiiz’:”:;C% i‘:r;;f;’;cgtmmw Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
b. Realiz ejercicios de arquitectura empresarial a nivel de uno proceso o 0 Tecnologias de la Informacién y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracion e a arquitectura empresarial de la Instucion. DICIEMBRE DE 2018
més procesos de la entidad. 9435 Gutn Procese pa _documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
c. Se encuentra en proceso de ejecucion -cuiat Colombiano:
8114.htm
gD:l;laen'tneoer\‘ perlado vk, I enid icorpors n s esquera e Manual de Gobierno en linea: o
o ;f;:';:::jeTT‘l Guia del dominio de Gobiemo Ti del Marco de Referencia de. Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de ncorporacion et de s esquema de Gobiero 1 e as
¢ Indicadores de Tl 0 Arquitectura Empresarial para la Gestin de Tl Tecnologias de la Informacion y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las ;7o Jul-19
d. Instancias de decision de Tl i himl 528_documento.pdf Tecnologias de (a Informacién a adoptar en las entidades del Estado
e. Roles y responsabilidades de T/ gﬂ‘l’"h':::?"'
1. Estructura organizacional del drea de Ti
Manual de Gobiemo en linea:
Con respecto a la optimizacion de las compras de T, la entidad: 3.htmi
a. Utlizo Acuerdos Marco de Precios para bienes y senvicios de T! Guia para entender los Acuerdos Marco de Precios: o 9 Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
b. Utiiz6 contratos de agregacién de demanda para bienes y servicios de 1. 00 Tecn de la Informacion y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las
c. Aplico metodologias o casos de negocio y criterios para la seleccion ylo 0s_marco.pdf _documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
evaluacion de soluciones de TI Colombiano:
Indicadores de 8114.html
Proceso
Logro: Gobierno de Tl Manual de Gobierno en linea:
i
'::z’:;jgs = HEGTEEIEI TR paelan=soy 0 Marco de Referencia de Arquitectura Empresarial para la Gestion de las  Elaboracion de aparte de metodologia de gestio; Jul-19
Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:
8114.himl
Manual de Gobiero en linea:
3.htmi
Durante o periodo evaluad delos Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de i i |
orvvecdorcs yio conatiotns fubo wansierencia de 00 Tecnologias deIa Informacién y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracion de aparte de metodologia de gesti6 Juk19
_documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:
8114.htm
Gon elacan a1 gestn y plnecitn e o componertes de nomacitn, Manual de Gobierno en linea: o
& Defne t:::;z’;‘;:;::;z’;f elos ;ZT;";‘;;‘;:;xg;“;’:““‘" Guia Técnica Basica de Informacién del Marco de Referencia de Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Informacion 0 Arquitectura Empresarial para la Gestion de Ti Tecnologias de la Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracion de fa arquitectura empresarial de fa nsiftucion. DICIEMBRE DE 2018
© Do suema s  spvchaninto g s 1e-0253.himl 3_documento.pdf Tecnologias de la Informacién a adoptar en las enidades del Estado
componentes de Informacior Colombiano:
e. Ninguna de la anteriores 8114.huml
Del catalogé de componentes de informacién, la entidad ha documentado Manual de Gobiero en linea:
de acuerdo con el Marco de Referencia de Arquitectura empresarial 3.htmi
Guia C6mo construir el catdlogo de Componentes de Informacion el Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
a El Catélogo o directorio de datos (abiertos y georreferenciados) 0 Marco de Referencia de Arquitectura Empresarial para la Gestion de Ti:  Tecnologias de la Informacion y las Comunicaciones; Marco de Referencia de Arquitectura Empresarial para la Gestion de las  Crear el catélogo de componentes de informacion. FEBRERO DE 2019
b EI Catdlogo de Informacion humi _documento.pdf Tecnologas de la Informacion a adoptar en las entidades del Estado
¢ El Catélogo de Senvcios de informacion Colombiano:
d EI Catdlogo de Flujos de informacién 8114.htmi
Manual de Gobiemo en linea:
Indicadores de html
Proceso Logro:  |Durante el periodo evaluado, la entidad uso el estandar GEL-XML en la Guia de uso del Lenguaje Comin de Intercambio de Informacion Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
senicios para el informacién con otras 0 Tecnologias de la Informacién y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las NA

Informacion

entidades

8240_Guia_Lenguaie.pdf

_documento.pdf

Tecnologfas de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114 html




TIC parala
gestion

Seleccione las actividades realizadas por a entidad en materia de monitoreo
de la Estrategia de Gobiemo en linea:
a. Definicion de un programa /o estrategia de calidad de los componentes Manual de Gobiermo en linea:
de informacion institucional -
:';ne’gm’"a:’;‘r‘\’::ﬁ':gf“’"a Vlo estrategia de calidad de los componentes Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
e e s e caldad de losdatos en s sistemas 0 Tecnologas de la Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracién de la arquitectura empresarial de la Instiucion. DICIEMBRE DE 2018
& Implementat }_documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
d. Definicion de los indicadores y métricas para medir la calidad de los Colombiano:
8114 humi
componentes de informacion
. Ejercicios de diagnastico y perflamiento de la calidad de datos.
1. Definicion y aplicacion metodologias para medir la calidad de los
de informacion
Manual de Gobiero en linea:
n 13 himi
Durante el periodo evaluado, Ia enidad incorpors dentro de los contratos de Titulo © - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
desarrollo de sistemas de informacién, clausulas que obliguen a_realizar 0 Tecnologias de la Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las NA
ransferencia de derechos de autor a su favor. _documento.pdt Tecnologias de Ia Informacion a adoptar en las entidades del Estado
Colombiano:
8114.himi
Durante el periodo evaluado, Ia entidad implement6 dentro de sus sistemas
" EIEEOC ! n Manual de Gobierno en linea:
e informacion la guia de estio y las especificaciones técnicas de usabilidad -
:i’:::;g::": iﬁ,"ﬂ‘;‘fiﬁ m's"izz';“e UEEHEIEE Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
i e LR 0 Tecnologas de a Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las.  Incli lo perinente deriro del PETI de las UTS. Mar-19
e e e }_documento.pdf Tecnologias de a nformacion a adoptar en s entidades del Estado
Colombiano:
d. Portales digitales
‘ 8114 html
. Ninguna de las anteriores
Manual de Gobiero en linea:
13.html
Durante el periodo evaluado, los sistemas de informacion de la entidad 0 I“'S::f 'IDefj'e““a‘l:;fm“e Iz,“n“" D'::C’::"':T'”'C:’ :eg'a’"e’"a"" del Sector de Marco de Referencia de Arqitectura Empresarial para fa Gestign de las | S© €1747d 1 aperura de datos abiero una vez sea aprobacdos DICIEMBRE DE 2018
cumplieron con caracteristicas que permiten la apertura de sus datos echologlas do acién y las Comunicaciones: farco de Referencia de Arquitectura Empresatial para la Gestion de las. {1, o105 abyertos a publicar
_documento.pdt Tecnologias de Ia Informacion a adoptar en las entidades del Estado
Colombiano:
8114.himi
Indicadores de
Proceso Con respecto al ciclo de vida de los sistemas de informacion, la entida
Logro: Sistemas de |, pqs y apks metosologies pera e isefio, deserrollo, implementacion y Manual de Gobiemno en linea:
Informacion despliegue de los sistemas de informacion. htm!
b. Implement actividades para la gestion del control de cambios sobre los Guia del dominio de Sistemas de Informacion del Marco de Referencia. Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
sistemas de informacion 75 de Arquitectura Empresarial para la Gestion de TI: Tecnoloias de a Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las
c. Realizo mantenimientos preventivos y correctivos sobre o sistemas de 1e-9262.html }_documento.pdf Tecnologias de la Informacién a adoptar en las entidades del Estado
informacién. Colombiano:
d. Establecis ambientes de pruebas y produccion independientes, para 8114 html
asegurar la correcta funcionalidad de los sistemas de informacion.
Con respecto a la arquitectura de los sistemas de informacién, la entidad: Manual de Gobiemo en linea:
himi
a. Elaboré el catalogo de sistemas de informacion Guia del dominio de Sistemas de Informacién del Marco de Referencia {Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
b. Defini6 los diagramas de interacci6n e interoperabilidad de sus sistemas 0 de Arquitectura Empresarial para la Gestion de Ti: Tecnalogias de f nfomacion  las Comunicacines Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracion de a arquitectura empresarial de fa Insitucion DICIEMBRE DE 2018
de informacion. i :_documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
c. Documents las arquitecturas de solucion de sus sistemas de informacién. Colombiano:
8114 html

Durante el periodo evaluado, la Entidad conto con mecanismos para
asegurar la trazabilidad sobre las transacciones realizadas en os sistemas
de informacion:

a Totalmente (Politicas y Parametrizacion en més del 90% de Sistemas de
Informacién

b Pama\msnle (Palmcas ¥ parametrizacién entre el 50 y 90% de sus
sistemas de in
c Inmp\ememenle (Palmcas ¥ parametrizacién en menos del 50% de sus.
sistemas de informacion)

Indicadores de
Proceso Logro:
Servicios

La Entidad posee una arquitectura de servicios tecnologicos (arquitectura de
infraestructura tecnologica):

a Documentada y no actualizada
b Documentada y actualizada

La entidad aplicé metodologias de evaluacion de atemativas de solucion ylo
tendencias tecnoldgicas para la adquisicion de senvicios y/o soluciones de

a. Siempre
b. Algunas veces
c. Nunca

Guia Técnica de Sistemas de Informacion - Trazabilidad del Marco de.
Referencia de Arquitectura Empresarial para la Gestion de i

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
‘Tecnologias de la Informacion y las Comunicaciones:

_documento.pdf

Manual de Gobiemo en linea:
3 html

Marco de Referencia de Arquitectura Empresarial para la Gestion de las
Tecnologfas de la Informacién a adoptar en las entidades del Estado
Colombiano:

8114.html

Guia del dominio de Senvicios Tecnologicos del Marco de Referencia de
| Arquitectura Empresarial para la Gestion de

Trmlo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
cnologias de la Informacion y las Comunicaciones:

7.hmi

_documento.pdf

Manual de Gobiemo en linea:
3 html

Marco de Referencia de Arquitectura Empresarial parala Gestion de las
Tecnologfas de la Informacién a adoptar en las entidades del Estado
Colombiano:

8114.html

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones:

_documentopdf

Manual de Gobiemo en linea:
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Marco de Referencia de Arquitectura Empresarial para la Gestion de las
Tecnologfas de la Informacién a adoptar en las entidades del Estado
Colombiano:

8114.htm!

Manual de Gobiemo en linea:

3 html
Durante el periodo evaluado, la entidad implements un programa de Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Elaboracién del programa de correcta disposicion de
e B oo 0 Tecnologias de Ia Informacién y las Comunicaciones: Marco de Referencia de Arqitectura Empresarial parafa Gestion de as 170020 € PIO9Te 4o conecia MARZO DE 2019
_documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano: int
8114.htm|
Seleccione las actvidades realizadas por la entidad en materia de monitoreo
de la Estrategia de Gobierno en linea:
Manual de Gobiemo en linea:
a. Definicion de acuerdos de nivel de servicio para los senvicios tecnolégicos html
prstados porerers Guia del dominio de Servicios Tecnolégicos del Marco de Referencia de Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de boracion e documents e e e <o esebloscan o
dos de nivel los servicios 0 Arquitectura Empresarial para la Gestion de Tl Tecnologias de la Informacion y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las a Apr-19

lecnu\ng\ccs Drestadcs por terceros.

c. Implementacién de herramientas de gestion para el monitoreo y
generacién de alarmas tempranas sobre Ia continuidad y d.spumnmdad de
los servicios.

d. Proyeccion de la capacidad de los servicios tecnologicos

le-9277.html

_documento.pdf

Tecnologfas de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114 htm!

indicadores mencionados en las actividades de getion




Con relacion a los procesos de operacion y mantenimiento preventivo y.
correctivo de los servicios tecnol6gicos, la Entidad:

almplements procesos de mantenimiento preventivo

Guia del dominio de Servicios Tecnologicos del Marco de Referencia de

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Manual de Gobiemo en linea:
3 13.html

o 75 Arquitectura Empresaial para la Gestén de ! Tecnologias de la Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las
b Implementd procesos de mantenimiento correctivo le-9277.html documento.pdf Tecnologias de la Informacion a adoptar en las entidades del Estado
 mplements una mesa de senvcios para el soporte  atencion de : - - Tecnologias
incidentes y problemas de los Servicios tecnologicos. ¥y
Con respecto a 1a gestién y control de la calidad y sequridad de los senvicios
tecnologicos, la entidad:
a. Definis controles de calidad para los senvicios tecnolGgicos. Manual de Gobiero en linea:
b. Definid controles de seguridad para los senvicios tecnolégicos n 13 himi
. Implements controles de calidad para los servicios tecnologicos Guia del dominio de Senvicios Tecnologicos del Marco de Referencia e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de Dot o contoles e caldady seourdd de o senicios
d. Implemento controles de seguridad para los senvicios tecnolégicos 0 Arquitectura Empresaial para la Gestén de T Tecnologias de la Informacion y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para a Gestion de as | en %% ©0101e 8o e Mar-19
. Definio indicadores para el seguimiento de a efectividad de los controles 1e-9277.html _documentopdf Tecnologias de Ia Informacion a adoptar en las entidades del Estado
de calidad de los senvicios tecnolégicos: Colombiano;
. Definio indicadores para el seguimiento de la efectividad de los controles. 8114.himl
de seguridad de los senvicios tecnologicos.
Manual de Gobierno en linea:
) 3htmi
Indicador de Proceso sl \as actidades realizad, aentidad reria de monit Guia del dominio de Uso y Apropiacién del Marco de Referenciade | Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Logro: Uso y eleccione las actividades realizadas por a entidad en materia de monitoreo 0 Arquitectura Empresarial para la Gestion de Ti Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracién de a arquitectura empresarial de la Insttucis DICIEMBRE DE 2018

Apropiacién

de la Estrategia de Gobierno en linea,

Indicador de Proceso
Logro: Capacidades
Institucionales

Durante el periodo evaluado, la entidad implemento la politica de reduccion
del uso del papel

Durante el periodo evaluado, la Entidad incorpord soluciones tecnolgicas
para la gestion de documentos con base en

aEl andlisis de los procesos de la Entidad

b La reduccion del uso del papel

¢ El programa de gestion documental de la entidad.

d Criterios de seguridad, y 6n de los

| Antes de la automatizacion de procesos ylo procedimientos, la entidad hizo
una revision de estos desde la perspectiva funcional

Indicadores de
resultado TIC para la
Gestién

Tecnologias de Ia Informacion y las Comunicaciones:

le-928L htm!

3_documento.pdf

Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114 html

Guia No. 1 cero papel
en la administracién piblica:

8257_papel_buenaspracticas. pdf
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Tecnologias de la Informacion y las Comunicaciones:

528_documento.pdf
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Marco de Referencia de Arquitectura Empresarial para la Gestion de las
Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114 html

Manual de Gobiemo en linea:

Enel la entidad realiz6 de 100 ’ 3 html
o berod Titulo - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de )
b. Procedimientos. Tecnologias de la Informacién y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las
_documento.pdf Tecnologias de la Informacién a adoptar en las entidades del Estado
Colombiano:
8114.himl
Manual de Gobiemo en linea:
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Indique el porcentale de los objetvos alcanzados respecto del ot de Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
0 Tecnologias de Ia Informacién y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Elaboracion del PETI de las UTS. Jun-19
objetivos del PETI
_documento.pdf Tecnologias de la Informaci6n a adoptar en las entidades del Estado
Colombiano:
8114.himl
Manual de Gobiemo en linea:
Indique el porcentaje de senvicios de informacion dispuestos en la . . humi
itafoum s tergperabiidad dol Estad colombiayd respesto ae total de Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
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Manual de Gobiemo en linea:
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Indique el porcentaje de sistemas de informacion que cuentan con Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
mecanismos de auditoria y trazabilidad respecto del total de sistemas de Tecnologias de la Informacién y las Comunicaciones: Marco de Referencia de Arquitectura Empresarial para la Gestion de las
informacién de la entidad _documento.pdf Tecnologias de la Informacién a adoptar en las entidades del Estado
Colombiano: i
8114.html
Manual de Gobiemo en linea:
humi
Indique el porcentaie de mantenimientos preventivos realizados a los Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
senvicios tecnol6gicos respecto del total de mantenimientos preventivos 70 Tecnologias de Ia Informacién y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion de las
senvicios tecnol6 _documentopdf Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:
8114.html
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Indique el porcentaie de proyectos de Tl a los cuales se aplic una Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de mplementaron ada proyecto ue se ralce y que requiera
estrategia de uso y apropiacion, con respecto al total de proyectos 0 Tecnologias de Ia Informacién y las Comunicaciones Marco de Referencia de Arquitectura Empresaria para la Gestion de las | (1= (% o1 26t POVee o Jun-19
cjecutados durante el periodo evaluado _documento.pdf Tecnologias de la Informacién a adoptar en las entidades del Estado
Colombiano: i
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Manual de Gobiemo en linea:
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La entidad desarrollé durante el periodo evaluado capacidades de gestion Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
de Ti que generen mayor eficiencia en la prestacion del servicio al usuario 0 Tecnologias de Ia Informacién y las Comunicaciones Marco de Referencia de Arquitectura Empresarial para la Gestion delas  Inclir o pertinente deniro del PETI e las UTS Mar-19

(interno o externo)

_documento.pdf

Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114.html




¢Durante el periodo evaluado, cul de las siguientes acciones realizé la
Entidad?

a. Gener6 un documento de diagndstico, donde se identifica de manera
clara el estado actual de la entidad en la implementacion de Seguridad y
Privacidad de la Informacion.

b. Determin el estado actual de la. infraestructura tecnolégica para
desarrollar el plan de transicion del protocolo IPv4 a IPVE.

Enlo que respecta a la politica de seguridad y privacidad de la informacion:

a Estd establecida

b. Se encuentra alineada con los objetivos estratégicos de la entidad.
c. Define los objetivos y da alcance a todos los procesos de la entidad.
d. No se cuenta con una politica de seguridad.

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de [a nformacion y s Comunicaciones

Manual de Gobiemo en linea:

Durante el periodo evaluado, el documento o manual con las politicas de
seguridad y privacidad de la informacion se encontraba:

a En construccion

b En revision

¢ En aprobacion

d Revisado, Aprobado y divulgado por el comité institucional de desarrollo
administrativo o el que haga sus veces.

€. No o tiene

En el periodo evaluado, la entidad cuenta con un acto administrativo a través:

del cual se crean o se modifican las funciones del comité institucional de
desarrollo administrativo o el que haga sus veces, donde se incluyen los.
temas de seguridad y privacidad de la informacion

En el periodo evaluado, la entidad cuenta con una metodologia de gestion
de activos de informacion donde se tienen en cuenta aspectos como;
Cumplimiento legal, fechas de actualizacion, propietarios y criticidad de los
activos.

aLa metodologia de gestion de activos de informacin esta en construccion
b La metodologia de gestion de activos de informacion esta en revision

¢ La metodologia de gestion de activos de informacién esta en aprobacion
d La metodologia de gestion de activos de informacion esta revisada,
aprobada y divulgado por comité institucional de desarrolio administrativo
el que haga sus veces,

e No la tiene

En el periodo evaluado, la entidad cont6 con un inventario de activos de
acorde ala planteada

de
Proceso
Logro: Definicién del
marco de seguridad y
privacidad de la
informacién y de los
sistemas de
informacion

a.si
b. En Desarrollo/En proceso
¢ No.

En el periodo evaluado, la Entidad contd con:
a. Un avance del documento de la metodologia para la gestion de los
riesgos de seguridad y privacidad de a informacion.

b. Una metodologfa formalizada para la gestion de los riesgos de seguridad
y privacidad de la informacion

¢. Un avance del plan de tratamiento del riesgo.

d. El plan de tratamiento del riesgo establecido.

e. La declaracion de aplicabilidad en desarrollo.

1. La declaraci6n de aplicabilidad definida.

g. Ninguna de las anteriores

En el periodo evaluado, la entidad realiz6 Ia identificacion, andlisis y
evaluacion de los riesgos de seguridad y privacidad de la informacion
conforme a la metodologia planteada

asi
b. En Desarrollo/En Proceso
b.No

Para el periodo evaluado, el documento del plan de diagnéstico y estrategia
de transicion de IPv4 a IPV6, se encontraba:

aEn construccion

b En revision

¢ En aprobacion

d Revisado, aprobado y divulgado por el comité institucional de desarrollo o
el que haga sus veces,

e No lo tiene
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5482_G8_Controles_Seguridad. pdf isp?i=49981 Tecnologias de la Informacién a adoptar en las entidades del Estado
Colombiano:
Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de 8114.himi
la informacion: htp: gov.
Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de Ia Informacién y las Comunicaciones Manual de Gobiemo en linea:
_documentopdf 3 htm
Marco de Referencia de Arquitectura Empresarial para la Gestion de fas {corei"" ® documeno del plan de diagnésicoy esirategia de Mar-19

Ley Estatutaria 1581 de 2012 - Proteccion de datos personale

19981

Ley 1266 de 2008 - Disposiciones generales de habeas datay e regula e maneo de
a informacion: http

Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114.html

wransicion de IPv4 a IPVS,

La entidad formul6 un plan de capacitacion, sensibilizacion y comunicacion
de las politicas y buenas practicas que mitiguen los riesgos de seguridad de
Iainformacion a los que estan expuestos los funcionarios

Guia No 14 - plan de comunicacién, sensibilizacion y capacitacion:
https:/lwww.mintic. gov.colgestionti/615/articles-
5482_G14_Plan_comunicacion_sensibilizacion.pdf

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones:

_documento.pdf

Ley Estatutaria 1581 de 2012 - Proteccin de datos personales
2i=49981

Ley 1266 de 2008 - Disposiciones generales de habeas datay se regula el manejo de
la informacion:

Manual de Gobiemo en linea:
htm!

Marco de Referencia de Arquitectura Empresarial para la Gestion de las
Tecnologfas de la Informacién a adoptar en las entidades del Estado
Colombiano:

8114 html

Realizar un plan de socializacién en informacion sobre los
iesgos de seguridad de la informacion a los funcionarios de la
Insitucion

MAYO DE 2019




Seguridad y
privacidad de la
informacién

Seleccione las actividades realizadas por la entidad en materia de
apropiacion de la Estrategia de Gobiemo en linea:

a. Divulgacion de las politicas, buenas pracicas o directrices relacionadas
con seguridad de la informacion a través de sitio Web o Intranet

b. Divulgacion de las polticas, buenas practicas o directrices relacionadas
con seguridad de la informacion a través de eventos especiales relacionados.
con seguridad

c. Divulgacion de las politicas, buenas practicas o directrices relacionadas
con seguridad de la informaci6n a través de medios fisicos (Volantes,
carteleras efc...)

d. Divulgacion de las politicas, buenas practicas o directrices relacionadas.
con seguridad de la informacion a través de medios Digitales (e-learning,
correo, pantallas, etc.

Guia No 14 — plan de comunicacidn, sensibilizacion y capacitacion;
hitps:/iwww. mintic.gov.colgestionti/615/articles.
54B2_G14_Plan_comunlcac\an_sens\b\hzaﬂnn,put

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informaci6n y las Comunicaciones:

3_documento.pdf

Ley Estatutaria 1581 de 2012 - Proteccion de datos personales:
i jsp?i=4998.

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de
la informacion: http

Manual de Gobiemo en linea:
3 13.html

Marco de Referencia de Arquitectura Empresarial para la Gestion de las
Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:

8114.html

Seleccione las fortalezas que la entidad ha mostrado frente a la.
implementacion del Sistema de Gestion de Seguridad de la Informacion

a. Asignacion presupuesto para la vmplememacmn del SGSI.

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de [a nformacion y s Comunicaciones

3_documento.pdf

Manual de Gobiemo en linea:
3 13.html

Gestionar recursos para el desarrollo , formulacion e

b. Asignacion recurso humano atamente capacitad Ley Estatutaria 1561 de 2012 - Proteccion de datos personales: Marco de Referencia de Arquitectura Empresarial para la Gestion de las | implementacion del sistema de gestion en la seguridad de la Mar-19
< deniteacon de ot contoles adcuados i 9981 Tecnologias de la Informacion a adoptar en las entidades del Estado | informacion
d. Definicion de la implementaci6n de las actividades o fases del SGSI. Colombiano:
€. Compromiso por parte de la Direccion y Coordinadores en el apoyo activo Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de {8114.htm
al MSPI, mostrando su importancia para la entidad. lainformacion: hitp.
Respecto al plan de tratamiento de riesgos de seguridad y privacidad de la
informacion, indique las acciones realizadas por la entidad:
a Esta construyendo el plan control operacional, en el cual se indica la
metodologia para implementar las medidas de seguridad definidas en el tulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
. plan de tratamiento de riesgos. Tecnologlas de a Informacin  las Comunicaciones; Manual de Gobierno en linea:
Indicadores de b. Genert y aprob el plan control operacional, en el cual se indica la 3_documento.pdf 3.html
Proceso metodologia para implementar las medidas de seguridad definidas en el Gestionar recursos para el desarrollo , formulacion &
Logro: Plan de [Plan de iatamiento de riesgos Ley Estatutaria 1581 de 2012 - Proteccion de datos personales Marco de Referencia de Arquitectura Empresarial para la Gestion delas | implementacion del sistema de gestion en la seguridad de la Mar-19
AR . Esta los informes conla 6n de isp2i=49981 Tecnologias de la Informacion a adoptar en las entidades del Estado | Informacion
seguridad y privacidad |jos controles de seguridad y privacidad de la informacion Colombiano:
de la informacién y de |d. Genero y aprob los informes relacionados con i implementacion de los Ley 1266 do 2006 - isposicones generales de habeas datay se regul ol manciode 8114 hml
" controles de seguridad y privacidad de la informaci lainformacion: hitp.
los sistemas de {75 enniendolos incicadores de gestiony cumpllmlenm que permitan
informacion identificar si la implementacion del MSP! es eficiente, eficaz y efectiva
1. Defini6 y aprob los indicadores de gestion y cumplimiento que permitan
identificar si la implementacion del MSP! es eficiente, eficaz y efectiva
Seleccione las actividades realizadas por la entidad en materia de
apropiacion de la Estrategia de Gobiemo en linea:
a. Formulacion del plan de comunicacion, sensmmzamon y capacitacién en Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Io referente a seguridad y privacidad de la Tecnologfas de la Informacin y las Comunicaciones: Manual de Gobierno en linea:
b. Ejecucion del plan de comunicacion, Sensivizacion ¥ capacitacion en lo _documento.pdf htmi
referente a seguridad y privacidad de la informaci6n, sin tener en cuenta la Guia No 14  plan de comunicacion, sensibilizacion y capacitacion:
caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y htps:/iww. mintic. gov.colgestionti/615/articles- Ley Estatutaria 1581 de 2012 - Proteccion de datos personales Marco de Referencia de Arquitectura Empresarial para la Gestion de las  Inclir o pertinente dentro del PETI e las UTS Mar-19
Terceros) 5482_G14_Plan_comunicacion_sensibilizacion.pdf 2i=49981 Tecnologias de la Informaci6n a adoptar en las entidades del Estado
c. Ejecucion del plan de comunicacion, sensibilizacion y capacitacion en lo Colombiano:
referente a seguridad y privacidad de la informacin, con base en la Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el mancjo de. 8114 i
caracterizacion de grupos focales (Usuarios, Directivos, Técnicos y lainformacion: h
Terceros)
Seleccione las actividades realizadas por la entidad en materia de monitoreo
de la Estrategia de Gobiemo en linea
a. Revision periddica de los compromisos establecidos para ejecutar el plan
de tratamiento de riesgos a la seguridad de la informacién Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Seguimiento a la efectividad de los controles alos riesgos a la seguridad Guia No 16 — Evaluaci6n del desempefio: Tecnologias de la Informacién y las Comunicaciones: Manual de Gobiemo en linea:
de la informacién htp:/Awsaw.mintic. gov.colgestionti/615/articles- _documento.pdf htmi
. Determinacion de la eficacia en la gestion de incidentes de seguridad de 5482_G16_evaluaciondesempeno pdf
Iainformacion en la entidad. Ley Estatutaria 1581 de 2012 - Proteccion de datos personales Marco de Referencia de Arquitectura Empresarial para la Gestion de s Inclir o pertinente dentro del PETI e las UTS Mar-19
d. Formulaci6n del plan de seguimiento, evaluacién y analisis de resultados Guia No 15 - Guia de Auditoria: [sp?i=49981 Tecnologias de la Informacién a adoptar en las entidades del Estado
del MSPI, teniendo en cuenta los indicadores de gestion y cumplimiento. hups:/iww. mintic. gov.colgestionti/615/articles- Colombiano:
e. Formulacion de los planes de auditoria parala revision y verificacion de la 5482_G15_Auditoria.pdf Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el mancjo de 8114 i
gestion de la seguridad y privacidad de la informacion al interior de la lainformacion: h
entidad
. 1. Seguimiento y control a la implementacion del MSPI, por parte del comité
Ir de de desarrollo el que haga sus veces
Proceso Logro:
Monitoreo y
mejoramiento
continuo
Respecto a la implementacion de acciones de mejora continua que
garanticen el cumplimiento del plan de seguridad y privacidad de la Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Informacién, la entidad - .
Tecnologias de la Informaci6n y las Comunicaciones: Manual de Gobiemo en linea:
_documento.pdf htmi
a. Determina las posibles acciones correctivas derivadas de los hallazgos o Guia No 17 - Mejora Continua
debilidades dentficadas en la evaluacién del desempefo de la seguridad y hups:/iwww. mintic. gov.colgestionti/615/articles- Ley Estatutara 1501 de 2012 - Poteccitn de datos personles Marco de Referencia de Arquitectura Empresarial para la Gestion delas  Incluir o pertinente dentro del PETI e las UTS Mar-19
privacidad de  informacién al interior de la entidad 5482_G17_Mejora_continua.pdf jsp2i=49981 Tecnologias de la Informacion a adoptar en las entidades del Estado
b. Implementa las acciones correctivas y los planes de mejora de la ~G17_Mejora.« Cotombre:
seguidad y prvacigad de ‘C'g:"'e";‘;‘:;"az'll':{‘;gz'sﬁ o e s para Ley 1266 de 2008 - Disposicones generales de habeas datay se egula el manefo de 18114.nul
lainformacion: h
gestionar los hallazgos y debildades identiicadas en seguridad y privacidad
de la informaci6n al interior de la entidad.
Titulo 9 - Decreto 1078 de 2015 - Deceto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones: Manual de Gobiemo en linea:
_documento.pdf htmi
L2 enligad conto con un proceso de identficacion de Inaestructura critica, Ley Estatuara 1501 de 2012 - Poteccitn de datos personles Marco de Referencia de Arquitectura Empresarial para la Gestion de las | Inclur [0 pertinente dentro del PETI de las UTS, Mar-19
0 aplico y comunicd los resultados a las partes interesadas i 6
jsp2i=49981 Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:
Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de | 8114.htmI
lainformacion: h
Trmlo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Indicadores de | Indiaue si el tiempo en promedio que demoro la entidad en corregi sus cnologias de la Informacion y las Comunicaciones: Manual de Gobiemo en linea:
N uinerabilidades luego de ser reportadas por el COLCERT tard6: _documento.pdf htmi
resultado Seguridad Y |, winutos
Privacidad de la . Horas Ley Estatutaria 1581 de 2012 - Proteccién de datos personales Marco de Referencia de Arquitectura Empresarial para la Gestion de las 0" 2 contactos Jan-19
Dias 21=49981 Tecnologias de la Informacion a adoptar en las entidades del Estado

Informacion

b
c.
d. Semanas
e. La entidad no ha recibido reporte de COLCERT

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de
la informacién: http:/iy

Colombiano:

8114.htm




La entidad intercambi informacion de incidentes de seguridad con la
entidad cabeza de sector o de ser necesario con el Colcert

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones:

_documento.pdf

Ley Estatutaria 1581 de 2012 - Proteccion de datos personales:
jsp?i=49981

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el manejo de
Ia informacién:

Manual de Gobiemo en linea:

3.html

Marco de Referencia de Arquitectura Empresarial para la Gestion de las
Tecnologias de la Informacion a adoptar en las entidades del Estado
Colombiano:

Establecer y actualizar los contactos de comunicacion con
COLCER

8114.html

Jan-19




