Nombre de la Entida

Periodo Evaluado:

UNDADE

Estado del sistema de Control Interno de la entidad

clusion general sobre la evaluacion del Sistema de Co

98%

¢Estén todos los componentes operando
juntos y de manera integrada? (Si/ e
proceso /No) (Justifique su respuestal

Si

clave para lograr Ia misi6n y objeti

I avance del Plan de

L cnco (5) cormponertes ol MG, estin splcando oy do ceréter anicuec en e dferrtes soxones gus i mplemeniada a inatucina ravsdefa it 7 o nemo y como xa g de Defens e Modelo egpao do Plancstiny Gestin,
ualm P

de acuerdo con los roles establecidos en el modelo de Lineas de Defensa, o

ara fortalecer Ia gestion institucional.

¢Es efectivo el sistema de control nteno
bietivos evaluados? (SifNo)
(ustifique su respuesta):

Si

Se defini6 la Politica para la Gesti6n Integral del Riesgo que asign:

frente al lin

de defensa ademas el seguimiento a acciones de control del riesgo.

La entidad cuenta dentro de su Sistema de|

Contral Interno, con una institucionalidad
(Linee dodeonsa) a

e decisiones frente a control (SNo)
e respusate

ue e permita fa tomal

Si

Se verificd que la institucin adelanta un trabajo articulado entre las oficina de Planeacién, Control Interno y los miembros del Comité de Gestion y Desempefio desde la vigencia 2018, iniciando con
d del 018,

trabajo de asignacion cada linea de defensa MIPG, bacién del Consejo|

Compon

¢El componente esté pre
nando?

Evaluacién de

riesgos

Nivel de
Cumplimiento
componente

do actual: Explicacion de las Debilidades

Fortalezas: 1)52 Ia difusio , para los servidores publicos, docentes,

de las UTS, formato -G 47 ACTA DE COMPROMISO - CODIGO DE NTEGRIDAD, ¥ se realizé el autodiagnéstico
e Gestion Cdigo de Integridad con resultado es del: 63.5%, parapromover Jamejoracontnua de fa apropiacicn de o vlors de Codligode iegrdad
2) Se realizd con el DAFP el curso de “integridad, contra la corrupcion”. = de icarenviada al corro slectérico
del personal de planla docentes y contratistas, recibir sugerencias y

adels indel Cigo de negridad ibieron quejas P al Codigo de
de. , socializd el onflicto de Intg ctual Ley 2013 de 2019

Integridad. 4) La Direccion

junto con los formatos y canal | reporte, hevram\ema of pra fsequimiento  monioro aas declraciones de onficto de
intereses, las si llegan Se realizo pr uevo Identfcacion Decaracion,
Intereses. 5) En encuarra i fnes do 66
planeacion, seg y 6n alos riesgos, del plan de accion y instituci las
“Talento Humano, pr aplicados para apartir de Plan Estrategico
de Talento Humano 2024, junto a sus planes 8) Exsite yroles. 9) Se
Plan iony 6 Ia Oficina de a Oficina de Cortrl Interno especivamente. 10) €1 Comité CicC esta
ituido, y enel taNo. 02-2024 de que se pr
informe de las actividades realizadas por la Oficina de Control Interno, itadi 6 tre 2024y
mnioreode iesgos . 1) e cominua cona ecucin de a olica stucionld i6 oen los
las UTS, cuenta con un maua do esgon do geston -PL-13 en ol que se
establecis un plan s accen, e realizan montorecs ciameraes porpartede a Oficina riesgo, los
y arala 13) ' oA 1 para a atencona
Peucmnes, Quejas, Ra:lanms, Sugeroncias, Denurvias 3 ias internas y externias y 6n de los riesgos
relacionados con la atencion a PQR!
Contar con un el Protocolo para la Identificacion Declaracion, Gestion y Seguimiento de los Conflictos de

Intereses de las UTS, por lo cual debe realizarse su aprobaci6n.

Fortaleza: 1) Se establecio el plan de accion, los program por el C ) La Alta Direccion a
ravés del Sistem: los procesos fin de asegurar la
conveniencia, adecuacion, eficacia y su con la direccion Institucion. 3) Se cuenta con Manual de funciones y con un
mapa de 22 dela caidad y el la
Politica del Riesgo, esta es ap alos

¥ contratistas de p de servicios, 5) Se realizo monioreo y seguinierto os e con"oles contenidos en
los mapas de riesgos 6) La Institucion Ley 1474 de el Plan

| Anticorrupcion y de Atencion al Ciudadano, en él se encuentra el Mapa de riesgos de corrupcion y las acc\ones para mitigarlos, se Tealzaron o6 respectivos
monitoreos, seguimientos e informes al mismo, para la Alta Direccion. 7) Ia Of el
Plan Anual de Auditorias. 8) Se por el Sistema . 11) La Polit del Rlesgo‘
establecida mediante Acuerdo No. 01 oM de noviembre 19 de 2021, en la cual para la adecuada gesnon del riesgo (corrupcion, gestion y seguridad de la
informacion) de las Unidades Tecnologi 3 reporte, de Defensa. 12).
Seraalizaro s euniones del Comité nttucional do Geston ¥ Desempefio.
Debilidades: 1) Analizar los riesgos asociados a actividades tercerizadas, regionales u olras figuras externas 2). Capacitar y socializar al interior de la
Insttucion s nuevs metodologla de DAFP en meeria de me«nﬁcauon de riesgos a quienes les aplique, implementar las acciones y os nuevos

3) Actualizar la polii las
enla politca institucional e s.dmlsmlsuen de\ riesgo.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Fortalezas: 1) Se realizaron estrategias permanentes para la difusion y apropiacion del Codigo de Integridad, para los servidores pubiicos,|

jocentes y contratistas de las UTS, se diigencio el formato F-GA-47 ACTA DE COMPROMISO - CODIGO DE INTEGRIDAD. 2) Se realizd|
con el DAFP el curso de “integridad, transparencia y lucha contra la cormupcion”. 3) Se difundio a través de circular enviada al correol
electrénico del personal de planta, docentes y contratistas, el correo codigointegridad@correo.uts.edu.co y el formato F-GA-58 encuestal
permanente para la mejora en la implementacion del cédigo de integridad, canales dispuestos por la Insiitucion para recibir sugerencias |
recomendacines y petones  cera de Iaapropiacen de Coigo de tegrad o se ecbieron quees o denuncias por nfacciones o
Codigo de Integridad. 4) La Direccion Administrativa de Talento Humano, socializ6 el Protocolo de Conflicto de Intereses, su declaracion|
proactiva, en cumplimiento de la Ley 2013 de 2019 y el tramite de los. \mped\menws y recusaciones junto con l0s formatos y c
reporte oportuno, se cuenta con ta ofimética, q monioreo a 1 declasaciones de conel e
ereses, permionio Kenice 1 zonas de isgos $ Nogan & materilizarss. 5 En fa pégia web msiiocionsd 5o encueivs a e e
denunci antearopio. ) Exsten adecuados nstumentos de planeacin, segument y evluacon a 05 resqos, del pan de acen
planes Se evidencia alento Humano, procesos y procedimientos estandarizados Y|
aplicados para el ciclo de vida de los servidores: - Plan e i« oon e i e e capacitacion - PIC - Plan anual de|
vacantes - Plan de Prevision de vacantes - Plan anual de Seguridad y Salud en el Trabajo. 8) Se realiz6 monitoreo y seguimiento al Plan|
oicorupcn y de Aencona Cudadano o o Ofona de Planeaciony la Ofcina o Contl terno respecvomerte ) 1 Camieé CCC|

le 2024 mediante acta No. 01-2024 de enero 31 en la que|
o prosant o informe do las acidas redlizadas po I Oiin do Conrl Intermo del trcr cuattmestre do 2023, 108 resutados do
evaluacion al sistema de control interno segundo semestre de 2023 y la aprobacion del plan de auditorias para la vigencia 2024, el cual se|
ha ejecutado por la Oficina de Control Intemo. 10) Se continua con la ejecucion de la Politica Institucional de Administracion del Riesgo en laf
que se establecen los roles y responsabilidades de las lineas de defensa. 11) Cada proceso establecido por las UTS, cuenta con un mapal
de riesgos de gestion F-PL-13, en el que se establecio un plan de accion, se realizan monitoreos cuatrimestrales por parte de la Oficina de|
Planeacion en los que se analiza si se materializo el riesgo, los controles, acciones y las evidencias para la toma de decisiones. 12) Se|
tenen s ineamirtcs mediants procedininto P-GA- 1 pars s ancln @ Petonss. Quojes, Reclmes, Sugarncies, Danuncies ol
st

yla g con la atencion a PQR
Debildades. 1) del aporte de la i para la mejora de los mapas de riesgos o bien

en otros ambitos organizacionales,

Fortaleza: 1) Se establecio el plan de accion, 10s planes institucionales, programas y proyectos por el Comité de Gestion y|
Desempefio. 2) Se expidi6 el Acuerdo No. 01-006 de 18 de marzo de 2024, por medio del cual actualizd el Cédigo del Buen|
Gabirho, con base en las novedadss normaiivas nsiuconales 3) La Ala Dieeion a navés del Sisema negrado de Gesion
realiza revision de los restitados obtenidos en la gestion de los procesos institucionales con el fin de asegurar la conveniencia,
aecantion, scaci y s ariclocion coninua con frecion estratégica de la Institucion. 4) Se cuenta con Manual de funciones y|
con un mapa de procesos dividido en 22 procesos para cumplir las exigencias de la calidad y el aseguramiento académico 5)
Teniendo en cuenta a estructura de la Politica Insttucional de Administracion del Riesgo, esta es aplicable a todos los procesos, af
los planes institucionales, a los programas, a Ius ¥ as aciones cjecutadas por osservidores pibicos ycomaists de
de senvicios. 6) Se realiz0 monitoreo controles mapas de riesgos
o cumplimionto de a Ley 1474 e Zmlmudmcada por la Ley 2195 de 2022 oo o Anticorrupcién y i
| Atencion al Ciudadano, en él se encuentra el M jos de corrupcion y las acciones para mitigarlos, se realizaron los|
{espectvos moniorecs, sequimientos & formes & mismo, para 1a Ata Dircccin. ) Se reaze evaation ndependients de a
Oficina de Control Interno acorde con el Plan Anual de Auditorias. 11) Se realizo auditoria interna por el Sistema Integrado del
Gestién. 10) La Politica institucional de Ad ion del Riesgo, establecida mediante Acuerdo No. 01-044 de noviembre 19 de|
2021, en la cual para la adecuada gestion del riesgo (corrupcion, gestion y seguridad de la informacion) de las Unidades|
Tecnoldgicas de Santander, define los responsables y frecuencia de reporte, atendiendo el esquema de lineas de Defensa. 12). Sel
realizaron las reuniones del Comité Insitucional de Gestion y Desempefio.
Debidades: 1) Anaizar 1o resgos asociados a scvidades tercerizadas, regionales u o fiures exemas 2). Capactar
flzar ol nerior de l insiucn 2 nueva metodologa de DAFP en materia de identfcaian de resgos fscales 3 quienes s
apiue, implomentar as




Actividades de
control

Informacién y

comunicacion

Monitoreo

Foraleza: 1) El Sise: procesos, los requeridos por la normatividad existente y los necesarios
de la institucion. 2) de acuerdo ala Politica del Sistema de Gestion d
Ia Informacion, al Manual cargoy el mapa de. Drncesns 3) Conforme . |a
Politica Insitucional de Administracion del Riesgo, se ha adoptado la metodologia d de

informacion' el Disefo de Controles en Enidades Pibiicas. Se esablecio el mapa de resgos F-PL-13 e geston y sequridad de la nfomacion yde
corrupcion 2024, se eiablecid el Plan Anicorupcién y de Atencicn al Ciudadano 2024 (PAAC), l cual se e realizg mcmmreo seguimiento e informes de
cumplimiento cuatrimesiral para la Alta Direccion y la Politica del y privacidad
de la Informacion, plan la vigencia 2024 4) EI Sistema
Integrado de Gestion se encuentra integrado con la NTC ~ IS0 9001 / 2015. Sistema de Gestion de la Calldad 5) En cumplimento de la Politica General del
Sisema de Geston de segundad de ainformcion se elabord y ejecto el Plan de seguridad y privacidad de la Informacion 2024 de las Unidades

1 d y e) se evalua frente ala gestion de\ resgo 7) La Institucion

lainformacion. 8) Se solicita

nar Ias hueres de procesos y se evltia por la Oncma de Planeacion s mu.anzaman e procesos, procedimientos, polficas de nperamon instructivos,
ma

Fortaleza: 1) El Sistema Integrado de Gestion esta estructurado por procesos, teniendo en cuenta los requeridos por la normatividad|
existente y los necesarios para la operatividad de la insitucion. 2) Se encuentran los roles y responsabilidades establecidas del
acuerdo a la Politica del Sistema de Gestion de Seguridad de Ia Informacion, al Manual de Funciones donde se establecen las|
responsabilidades de cada cargo y el mapa de procesos 3) Conforme a la Politica Institucional de Administracion del Riesgo, se hal
tado la metodologia de administracion del riesgo de gestion, corrupcion y seguridad de a informacion y el Disefio de Controles|

en Entidades Pblicas. Se estableci6 el mapa de riesgos F-PL-13 de gestion y seguridad de la informaci6n y de corrupcion 2024, se|
establecid el Plan Anticorrupcion y de Atencion al Ciudadano 2024 (PAAC), al cual se le realizé monitoreo, seguimiento e informes|
de cumplimiento cuatrimestral para la Alta Direccion y la Politica del Sistema de Gestion de Seguridad de la Informacion junto al|
plande sequrdad y prvacidad de fa formaciin, e conjntocon ofpan de rstamiento de isgos de seguridad y prvacdad de
formaciin sprbao para (2 vigenla 2024 4 €1 Sistema Integrado de Gesiién se encuentra integrado con fa NTC - 1SO 9001/
015. Sistema de Gestion de la Calidad. 5) En cumplimento de la Politica General del Sistema de Gestion de seguridad de a
ummaum se elabord y ejecuto el Plan de seguridad y privacidad de la nformacién 2024 de las Unidades Tecnoldgicas de

e las infraestructuras tecnoldgicas, los procesos de gestion de la|
epaida de ks onmacién. 2 Se sl b deresde procesos s vl por b Ofin de laneactn s arelizacin de|
prooesos, proesiments, policas de operacitn, nsruckvos, meayales para qaanier b splacion adecuda do s de
principales

Fortaleza: 1) g y Privacidad de la uTs, \a NTC/\EC 10 27001:2022, la
. la Politica de Seg dela Politica de del
todos los activos de info TS, al igual queatodala comunidad académica que

esempere aguna abor dento c a nsitucion, apoyado anualmente en el Plan de Sequricad y anamdad de \a Inlom\amén La Insitucion ha desavaada e
implementado lineamientos y actividades de control
relevantes. 2) Se adopto la politica de 3) P o merna Al Direcion ene mecarismos
que permitan dar aconocer los Oblelwns ymetas estatégicas como \as panlaHas digitales, el oneo msmucmnal pagina web nstcional y espacios con

divulgar y
a quien va dmmda ) La siucién Teaina S vanee e lanes y estral
por idades Tecnol ‘Santander cuenta con un proceso para la recepcion de la
iformacinanariey o respuesm requerda desde el Grupo e Alencion l cuiadana, [} S tenen o3 ineamientos mediante procedimiento P-GA- 11 para
atencion a Peticiones, Quejas, Reclamos, Sugerencias, Denuncias ylo yla
identficacien de 1o resgos relacionados con a tencion & PORSD. §) Se . para que dblicos realicen las
y mejorar | 6n del Coy enla Insitucion. 9) Se mantiene la

I ‘abias de retencion documental actualizadas mediante Resolucion
Rectoral No. 02-439 de 3 de mayo de 2022. 10) Se da a conocer la informacién institucional en la pagina web institucional en el mend de transparencia para

dar cumpimientoa s polica de faciltar el acceso a la normatividad existente. 11) Se cuenta con
6 Satisfaccion del C
i " tablecida en ol Plan Estraténico de lizad: Servicin de PORSDAE

Fortaleza: 1) Se cuenta con Sistema de Gestion idad y Privacidad de la las UTS, alinead la NTC/IEC|
1SO 27001:2022, la estrategia de gobiermo mgwal la Politica de Seguridad de la Informacién y la Politica de Administracion del
Riesgo de las UTS, en cumplimiento de las disposiciones legales vigentes, siendo aplicable a todos los activos de informacion en|
operacion de las UTS, al igual que a toda la comunidad académica que desempefie alguna labor dentro de la Insiitucion, apoyadol
anualmente en el Plan de Seguridad y Privacidad de la Informacién. La Insttucion ha desarrollado e implementado lineamientos
actividades de control sobre la integridad, confidencialidad y disponibilidad de los datos e informecion definidos como relevantes. 2)
Se adopto la politica de tratamiento de Ia informacion y proteccion de datos. 3) Para la comunicacion interna la Alta Direccién tiene|
mecanismos que permitan dar a conocer los objetivos y metas estratégicas como las pantallas digitales, el correo institucional,
pagina web institucional y espacios con colaboradores. 4) La Institucion cuenta con canales externos definidos de comunicacion,|
asociados con el tipo de informacion a divulgar y el grupo especifico a quien va dirigida. 5) La Institucién realiza monitoreo )
seguimiento al avance a los planes y estrategias de apalancamiento en cuanto a Informacién y Comunicacion por medio del Comite|
de Gestion y Desempero) Las Uridades Tecnologias de Sariander cuenta con un proceso para a recepcidn de [a nformacidn
enirante y Ia respuest At i ciudadano. 7) Se tienen los lineamientos mediante procedimiento P-
GA- 11 para la atenci6n a Peticiones, Quejas, Reclamns. Swgrencias, Denincas o Pekcaciones,ixcliendo denurclas sy
externas y Ia identiicacion de los riesgos relacionados con la atencion a PQRSD. B) Se cred cuenta de correo electrénico, para que|
os senvdores. pibieos. realicen 1ns. Sugeroncias. recomandaciones y pelciones. onentadas 5 mejorar 1 accionee. de
implementacion del Cédigo de Integridad en la Institucion. 9) Se mantiene la utiizacién del One Drive para almacenar la informacion|
en la nube conforme con las tablas de retencion documental actualizadas mediante Resolucion Rectoral No. 02-439 de 3 de mayol
de 2022 s rekzaron capaciociones para socilzr  actalacin, 10) Seda aconocer la ormaién nstucons e paging
web institucional en el mend de para dar a la poliica de y facilitar el acceso a la
normacion conforme a 1 stablecd por 1a netmatiidad Sustente. 11 Se cuerta con 1 eneuteta de Satisfaccion realzadal
semestralmente, como mecanismo caracterizacion y de evaluacién de la Satisfaccion del Cliente y la encuesta de percepcion de|
alizada

el

itados de los informes d

Ll Insiitucional de Coordinacién de Control Inteno, aprob el Plan Anual de Auditorias y eval los
Auditoria presentados por la Oficina de Control Iterno, segin ejecucion del P I de Auditorias y itados de los ntos e informes de
Ley. 2)La Ala Ditecicn periGicamente evalda os esulados de s evaluaciones, 3 Acordecon ol Esquema de Lineas de Defensa se han mplementado
procedimientos de monitoreos por parte de la Oficina de Planeacion, por ias internas al Sister siG,

acorde con la Norma IS0 9001: 2015, 4) Se realiz6 audioria externa al sistema de gestion; Cotorme a1a Ceifeasin. 10 S0DEI0NS por parte del lcontec, se
reazaf formulacion e mplementaciando s acciones e mejora por partede s ders o los procesos 5 A partr e a nfomacén d as evalaciores
independientes, se evalian para determinar su efecto en el Sistema de Control Interno para determinar accién de mejora. 7) Al direccion de la Instituc

todos los informes y xternas quese recbeny s a dado prioridad con ef o de mejorar sus esulados, su
gestion, | y La politicas donde se
tabl 6 las defi de control 7) L At Dirscion hace Soguimientoa s accines
correctivas relacionad las defic das sobre el sistema de control interno. 8) Se realiza seguimiento y evaluacin a los Planes de
s 6 Ia Oficina de Atencién al Ciudaday i o PORSDVE

1. EI Comité Institucional de Coordinacion de Control Interno, aprob el Plan Anual de Auditorias y evaltia periodicamene los
resultados de los informes de Auditoria presentados por la Oficina de Control Interno, segin ejecucion del Programa anual de
Auditorias y 0s resultados de los seguimientos e informes Alta Direccion periédicamente evala los vesuhadus delas
evaluaciones. 3) Acorde con el Esquema de Lineas de Defensa se arte de la
Oficina de Planeacién, por uditorias intenas al Sistema Norma 50
9001: 2015. 4) Se realiz audioria externa al sistema de geston; conforme a a Certfcacion: ISO P por parte de onte, se
realiza mejora por de los procesos 5) A parti

informacion de las evaluaciones independientes, se evaltan pavadelermmar e ety ot G de ol par

deteminar aceion de mejora. 7) Insttucion ios s nformes y evalaaciones extermas

q | jorar sus resuitados, su gestion, encaminados al mejoramiento continuo y
La iticas reportar
las deficiencias de control . 7) La Alta las acciones
correctivas relacionadas con las defi sistema de control nterno. 8) Se realiza seguimiento y
i

los Planes de O 56 oval as actidades de Ia O de Aloncién o Ciodadans especto gestion
sohre PORSIVE.




