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Estado del sistema de Control Interno de la entidad
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¢Estén todos los componentes operando
juntos y de manera integrada? (Si/ e
proceso /No) (Justifique su respuestal

Si

clave para lograr Ia mision y objeti ualm I avance del Plan de

L cinco (5) cormponentes el M. st plcando oy do cerdter auad en s derntes aoufones gus h mplementao aInstcin a s def Dinerion 7 Conie mo ot 37 e e Deersadel Modek egaddePlneién v Grstén, e aouendo conlus ol esiablecios on o modelo de Liness de Dofersa, o
P

ara fortalecer la gestion institucional.

¢Es efectivo el sistema de control nteno

bietivos evaluados? (SifNo) Si La que prope por la ig¢ Se defini6 la Politica para la Gestion Integral del Riesgo que asign: frente al linea de defensa ademas el seguimiento a acciones de control del riesgo.
Qustifique su respuesta)
La entidad cuenta dentro de su Sistema de
ﬁ‘;:;’:s‘ Z‘e’j;‘fe:s‘:") unal “":::j;“‘::ﬂ‘::ﬁl o Si Se verifico que la institucion adelanta un trabajo articulado entre las oficina de Planeaci6n, Control Interno y los miembros del Comité de Gestion y Desempeio desde la vigencia 2018, iniciando con un importante trabajo de asignacion cadalinea de defensa MIPG, bacién del Consejo|
d del 018,

e decisiones frente a control (SNo)
e respusate

Compon

¢El componente esté pre
nando?

Evaluacién de

riesgos

Nivel de
Cumplimiento
componente

Nivel de
Cumplimiento
do actual: Explicacion de las Debilidades componente

presentado en el
informe anterior

Estado del componente presentado en el informe anterior

Avance final del
componente

Fortalezas: 1) Los servidores publicos, docentes y contratistas de las Unidades Tecnologicas de Santander al momento de su vinculacion|
durante el segundo semestre de 2023, se comprometieron con el Cédigo de Integridad, diigenciando el formato F-GA-47 ACTA DE|
COMPROMISO - CODIGO DE INTEGRIDAD, asi mismo el personal que se vincul en la planta global, el personal de apoyo CPSy Docentes
de Vinculacion Especial, realizaron con el DAFP el curso de “integridad, transparencia y lucha contra la corrupcion’. 2) La Direccion|
[Admiistata do Taents Hamano, e o erce cuntimeste do a vgonca 2025, a raves de I orada de negreiad con (6da a comunida]
Uteista, estudiantes, personal de planta, docentes y CPS; en la que se promovid la apropiacion del Codigo de Integridad  través del murol
del orgullo, el dado y el Photoboot, se realizaron actvidades de apropiacion a través de la induccion a personal de planta y contratistas y|
cocentes, ) Se funci  aves de cioular smiada al careo electinico del pasonsl de plants, docertes  canitstss, sl ca
electrénico el formato F-GA58 e para la mejora en la implementacion del codigol
de integridad, canales dispuestos por la Institucion para recibir sugerencias y recomendaciones y peticiones a cerca de la apropiacion del
Codigo de Integridad de la Institucion. No se han recibido quejas o denuncias por infracciones al CGdigo de Integridad. 4) La Direccion|
 dministrativa de Talento Humano, disend, implemento y socializo el Protocolo de Conflicto de Intereses, junto con los formatos y canales|
apropiados por la Institucion para el reporte oportuno de una posible situacion de Confiicto de Intereses. 5) Se establecid en el encabezadol
de la pagina web instiucional la linea de denuncia anticorrupcion. Las UTS implemento acciones de capacitacion sobre la gestion de|
conflicto de intereses, su declaracion proactiva, en cumplimiento de la Ley 2013 de 2019 y el tramite de los impedimentos  recusaciones. 6)
Se cuenta con una herramienta ofimética, que permite realizar seguimiento y monitoreo a las declaraciones de confiicto de intereses,
presentadas por parte do 03 senidores pibcosy 03 conralistas e o nsttucén permlendo denticar a zonas e resgos f legan o

y ‘Atencion al Ia institucion para a|
vigencia 2023 por la Oficina de Planeacion y la o de comret o respectivamente. 8) EI Comité CICC en el segundo semestre de|
2023 mediante acta No. 02-2023 de septiembre 28 en la que se encuentra el informe de las actividades realizadas por la Oficina de Control
Intemo a parti del Plan de Auditorias y Seguimientos, se presento el informe del primer monitoreo de riesgos de la vigencia 2023 por parte|
de la Oficina de Planeacion, para el conocimiento, anlsis y toma de decisiones de los participantes. 9) Se continua con la ejecucion de la
Poliica Institucional de Administracion del Riesgo, se ha adoptado la metodologia de administracion del riesgo de gestin, cormupcion y|
seguridad de la informacion y el Disefio de Controles en Entidades Publicas version 5 diciembre 2020, emitida por el Departamento
i e l Funn PObica - DAFP i cual establec i claboracio e mplementacnde aPoica e Adminsiracin de iesgos

10) Cada proceso establecido por las UTS, cuenta con un el 6 un plan de
por i procese. se ealian montareos Cusimastaes po pore d Ia Ofna ds Planeacin en s que sa analia &l oo matenezd o
tiesgo, se realizaron las actividades establecidas, las evidencias y el estado de las acciones y se toman las acciones pertinentes. En el mapal

Fortalezas: 1) Se Ia difusio , para los servidores pibli
conratistasde as TS, e digencio o fomato 7-GA-47 ACTA DE COMPROMISO - CODIO DE NTEGRIDAD. 2) Se realiz6 con el DAFP el curso de
“integridad, y rupGion”. 3) wiada al ersonal de planta, docentes y
contratistas, ducoy. oot permaneme para la mejora en Ia implementacién del cédigo de
integridad, la 6n para recibir sugerencias iones a cerca de del Codigo de Integridad.
No se recibieron quejas o denuncias por infracciones al Cédigo de Integridad. 4) La Direccion Admmls!rawa de Talento Humano, socializ6 el Protocolo de
Confcto de Itereses, su declaracion proaciva, Ley 2013 de 2019y y junto con los
formatos y canal h
conflicto de intereses, vevmmendu identiicar las zonas de riesgos s llegan a matenahzalse 9 Enlapiginay awed insttucional se encuemva faneade
a 6) Exi iesgos, del pl
del , procesos el clc\u de vida de los
servidores: - Plan de bienestar e incentivos - Plan institucional PIC- vacantes - Plan vacantes - Plan anual de
Seguridad y Salud en el Trabajo. 8) Se imiento al P 6ny de Atencion al Ci o fetna do Picacon via
Oficina de Control Interno 9) €l Comite CICC esté ituido,  en el primer semestre de 20
mediante acta No. 01-2024 de enero 31 en o el informe de s actvidades realizadas por a Ofina de Cummi Interno del tercer cunrimestre
de 2023, los resultados de la evaluacion al sistema de control 2023yla Ia vigencia 2024,
el cual se ha. e‘muladn por la Oficina de Control Interno. 10) Se 6n de Ia Polica Instiuci 6n del Riesgo en la que se
dedefensa, 1) Cada Ias UTS, cuenta con un mapade riesgos de gestion F-
PL-13, en el que se establecio un plan de accion, se realizan monitoreos cuat por p:
materializ6 el riesgo, los controles, i 12) Se tienen los I i -GA- 11
para la atencion a Peticiones, Quejas, Reclamos, Sugefenclas. Denuncias itaciones, i y
riesgos relacionados con la atencién a PQRSD.
Debilidades. 1) Realizar andlisis del aporte de la inea de i fonamiento, para la de riesgos o bi ambito
organizacionales,
Fortaleza: 1) Se estableci6 el plan de accion, los n por el C y Desempefio. 2) Se expidié el
cuerdoNo.01:006 de 18 e marzo de 2024, por medio del el actulzd o Coalgo del . con base en |
institucionales 3) La Alta Direccion a raves del Sistem: dos obt
instucionales oon ol in de asegurarl converiencia iecuacon, ofcaciay Ta Institucion. 4) Se cuenta
tanual de funciones y con un mapa de procesos dividido en 22 procesos para cumpli de la calidad y
Teniendo en cuenta la es"uclura dele olica netconal o docn de\ 1 Riesgo. eta e aplcablea todoslos procesos, aos plans insiucionales, a
Jos prograimas, a os proyectos por . 6
7) Gar Ley 1474 d por laLey
2195 2022 cveta on el i Annculrupclen ¥ de Atencion al Ciudadano, en 6l se encuentra el Mapa de riesgos de corrupcion y las acciones par:
iigaios s feaizaro s respecivos morioreos, seguimientos e formes al iso, para a Aa Dieccien. ) Se relizg evaluacion Indeﬁenmeme dela
Oficina de Control Plan Anual de Audi 11) Se realiz6 auditoria interna por el Sistem: de Gestion. 10) La Politic
institucional de Mmlms"e.clen el Resgo,esableidamediarte Acuerdo No. 01044 19 de 2021, enla cual paral fiesgo
(corrupci6n, gestion y seguri de las Unidades Santander, define y , atendiendo
e esquema de lineas de Setonen 12). Se realizaron las reuniones del Comité Institucional de Gestién y Desempefio.
Debilidades: 1) Analizar os riesgos asociados a actividades tercerizadas, regionales u otras figuras externas 2). Capacitar y socializar al interior de la
institucion Ia nueva metodologia de DAFP en materia de identificacion de riesgos fiscales a quienes les aplique, implementar las acciones y los nuevos
wices d d o el nivel

Fortaleza: 1) La Alta Direccion a través del Sistema Integrado de Gestion realiza revision e los resultados obtenidos en la gestion de|
sus procesos institucionales con el fin de asegurar la conveniencia, adecuacién, eficacia y su articulacién continua con la direccion|
estratégica de la Institucion. 2) Teniendo en cuenta la estructura de la Politica Institucional de Administracién del Riesgo, es aplicabe|
= tdos los procesos, o planes insttucionles, 05 programas, 2 os proyectos y a as acciones efecuradas por os servidores
iblices  contatitas do prestacion do senvcos. 3) S realzs moniorce y segamione 1o onrales contandos &n o6 mapas do
Tesgos neiuconales 4 La mattucion on cumplimionto de a Ley 1474 de 2011mediicada po a Ley 2165 de 2022 cuenta con o
Plan Anticorrupcion y de Atencién al Ciudadano, en él se encuentra el Mapa de riesgos de corrupcion y las acciones para mitigarios,|
se realizaron los respectivos monitoreos, seguimientos e informes al mismo, para la Alta Direccién. 5) Se realizo evaluacion|

de la Oficina de Control Interno acorde con el Plan Anual de Auditorias. 6) La Politica insitucional de
del Riesgo, establecida mediante Acuerdo No. 01-044 de noviembre 19 de 2021, en la cual para la adecuada gestion del iesgo las|
Unidades Tecnologicas de Santander, define los responsables y frecuencia de reporte, atendiendo el esquema de lineas de|
Defensa, de acuerdo a los lineamientos emitidos por el Departamento Administrativo de la Funcién Pablica, en la Guia para la|
administracion del riesgo y el disefio de controles Version 5.0 diciembre 2020. 7. Se realizaron las reuniones del Comité Insitucional
de Gestion y Desemperio. Debilidades: 1) La Alta Direccién debe evaluar fallas en los controles (disefio y ejecucién) para defnir
cursos de accion apropiados para su mejora.




Actividades de
control

Informacién y
comunicacion

Monitoreo

Foraleza: 1) El Sise: procesos, los requeridos por la normatividad existente y los necesarios
de la institucion. 2) de acuerdo ala Politica del Sistema de Gestion d
Ia Informacion, al Manual cargoy el mapa de. Drncesns 3) Conforme . |a
Politica Insitucional de Administracion del Riesgo, se ha adoptado la metodologia d de

informacion' el Disefo de Controles en Enidades Pibiicas. Se esablecio el mapa de resgos F-PL-13 e geston y sequridad de la nfomacion yde
corrupcion 2024, se eiablecid el Plan Anicorupcién y de Atencicn al Ciudadano 2024 (PAAC), l cual se e realizg mcmmreo seguimiento e informes de
cumplimiento cuatrimesiral para la Alta Direccion y la Politica del y privacidad
de la Informacion, plan la vigencia 2024 4) EI Sistema
Integrado de Gestion se encuentra integrado con la NTC ~ IS0 9001 / 2015. Sistema de Gestion de la Calldad 5) En cumplimento de la Politica General del
Sisema de Geston de segundad de ainformcion se elabord y ejecto el Plan de seguridad y privacidad de la Informacion 2024 de las Unidades

1 d y e) se evalua frente ala gestion de\ resgo 7) La Institucion

lainformacion. 8) Se solicita

nar Ias hueres de procesos y se evltia por la Oncma de Planeacion s mu.anzaman e procesos, procedimientos, polficas de nperamon instructivos,
ma

Fortaleza: 1) EI Sistema Integrado de Gestion esté estructurado por procesos, teniendo en cuenta los requeridos por la normatividad|
existente y os necesarios para la operatividad de la institucion. 2) En el 2022 se actualizaron la identificacion los roles, con las|
onsabilidades y responsables por parte de la Oficina de Planeacion — Calidad. 3) Conforme a la Politica Insitucional del
| Administracién del Riesgo, se ha adoptado la metodologia de administracion del riesgo de gestion, corrupcion y seguridad de la
informacien y el Disefio de Controles en Entidades Piblicas. Se establecid el mapa de riesgos de gestion y corrupcion 2023, se|
establecid el Plan Anticorrupcion y de Atencion al Ciudadano 2023 (PAAC), al cual se le realizd monitoreo, seguimiento e informes|
del estado del mismo cuatrimestral para la Alta Direccién. 4) EI Sistema Integrado de Gestion se encuentra integrado con la NTC -|
1SO 9001/ 2015. Sistema de Gestion de la Calidad 5) En cumplimento de la Politica General del Sistema de Gestion de seguridad|
de la informacién, se elaboro y ejecuto el Plan de seguridad y privacidad de Ia Informacion 2023 de las Unidades Tecnolgicas del

tander,
Institucién establece actividades de control relevantes sobre las infraestructuras tecroldgicas, los procesos de gestion de la|
sequridad. 8) Se evalia la actualizacion de procesos, procedimientos, politicas de operacion, instructivos, manuales para garantizar|
Ia aplicacion adecuada de las de las principales actividades de control. 1) Debilidad: No se atendiendo a la politica insttucional de|

del riesgo, a mapa de riesgos institucional actualizado, solo se tiene por procesos.

Fortaleza: 1) quridad y Privacidad de la uTs, Ja NTCIEC 150 270012022
. a Polfica de Sequridad de la Politica de del Riesg
todos los activos de info UTS, al igual queakodala comunidad académica que
desempete aguna abor deniro de Ia nsttucién, annyano anuamenteen ol in de Sequridad y Privacidad de a normacen: L nsiucén ha desarolado e
implementado lineamientos y actividades de control gridad, de los datos
relevantes. 2) Se adopt la politica de 3) P e A Difeecon sene mecaismos
e permian dara conoce o abjtvosy metas estaégieas como \as pantlls digials. o areo nsttucional, pagina web nsiuconal y espacios con
tipo d divulgar y el

a quien va dmmda 5 a nsicion relza S vanee e planes y estrat

por medio del C Las Unidades Te e Santander cuenta con un proceso para  recepcicn de
informacion entrante y la respuesta requerida desde el Grupo de Atenci6n al ciudadano. 7) S tenen os ineanierios medante Dvocemlmenln P-GA- 1 para
fatencien a eiciones, Quejas,Reclamos, Sugerencias, Denuncias ylo interas y e
fiesgos relacionados con la atencién a PQRSD. 8) 2 que dores piblcos realcan)
recomendaciones  peliciones orenades a melorav 1as acciones de implemertacién del Chdgbde Integridad enla nsitucién. 9 Se marien a ilzacion del
o Resolucion Recorl
de 2022, se lizacion. 10) Se da a conocer I tomactn ol on pagin
institucional en el men de para dar i politica el acce50 & iamacion conforme o eszblscd
por la normatividad existente. 11) encuesta como 6 6n de
i 6 la encuesta de percepcion de medi tablecida en el realizada

Fortaleza: 1) Se cuenta con Ia poliica general del Sistema de Gestion de Seguridad de la Informacion siendo apicable a todos los]

integridad, confidencialidad y disponibiidad de los datos e informacion definidos como relevantes. 2) Se adopto la politica de|
tratamiento de la informacion y proteccion de datos y se evalud su cumplimiento. 3) Para la comunicacion interna a Alta Direccién
e mecanismos que permitan dar a conocer los objetivos y metas estratégicas como el correo electronico, la pagina web
institucional, las capacitaciones, Ia revista. 4) La Insiitucion cuenta con canales externos definidos de comunicacién, asociados con el
tipo de informacion a divulgar el grupo especifico a quien va dirigida. 5) Las Unidades Tecnologias de Santander cuenta con un)

Ia recepcion yla respuesta requerida desde el Grupo de Atencién al ciudadano. 6) Se tienen
los lineamientos mediante procedimiento P-GA- 11 para la atencién  Peticiones, Quejas, Reclamos, Sugerencias, Denuncias ylo|
Felicitaciones, incluyendo denuncias internas y externas y Ia identiicacién de los riesgos relacionados con la atencién a PQRSD. 7)

de correo electrdnico, para que los sevidores piblicos realicen las sugerencias, recomendaciones y peticiones|

das a mejorar del Codigo de Integridad en la Institucion. 8) Se mantiene la utiizacién del One|
Drive para almacenar la informacion en la nube conforme con las tablas de retencién documental actualizadas mediante Resolucion|

ectoral No. 02-439 de 3 de mayo de 2022, se realizaron capacitaciones para socializar la actualizacion. 9) Se da a conocer la
informacien institucional en la pagina web institucional en el mend de tiansparencia para dar cumplimiento a la politica de|
transparencia y faciltar el acceso a la informacién conforme a lo establecido por la normatividad existente. 10) Se cuenta con la
encuesta de Satisfaccion publicada en la pagina web insttucional, como mecanismo caracterizacion y de evaluacién de la|
Satisfaccion del Cliente.

12%

Ll Insiitucional de Coordinaci6n de Control Interno, aprob el Plan Anual de Auditorias y evalia perio los resultados de os informes d
Auditoria presentados por la Oficina de Control Iterno, segin ejecucion del P I de Auditorias y itados de los ntos e informes de
Ly 2)La Ala Ditecicn periGicamente evalda os esulados de s evaluaciones, 3 Acorde con ol Esquema de Lineas de Defensa se han mplementado
procedimientos de monitoreos por parte de la Oficina de Planeacion, por ias internas al Sister SiG,

acorde con la Norma IS0 9001: 2015, 4) e realiz6 audioria externa al sistema de gestion; Cotorme a1a Ceifeasin. 10 S0DEI0NS por parte del Icontec, se
reazaf formulacion ¢ mplementaciando s aciones e mejora porpartede s ders o los procesos 5 A partr e a nfomacén d as evalacires
independientes, se evalian para determinar su efecto en el Sistema de Control Interno para determinar accién de mejora. 7) Alta direccin de la Institucic

todos los informes y xernas quese recbeny s a dado prioridad con ef o de mejrar sus esulado, su
gestion, | y La politicas donde se

tabl 6 las defi de control 7) L At Dirscion hace Soguimientoa s accines
correctivas relacionad d

las defic bre el sistema de control interno. 8) Se realiza seguimiento y evaluacion alos Planes de
Ia Oficina de Atencién al Ciudadano respect 6 PORSDVE.

1. EI Comité Institucional de Coordinacion de Control Interno, aprobo el Plan Anual de Auditorias y evalda periodicamente [os|
resultados de los nformes de Auditoria presentados por la Oficina de Conirol Interno, seqn ejecucitn del Plan Anual de Auditorias y
Ios resultados de los seguimientos e informes de Ley. 2) La Alta Direccion los resultados de

9 Acorde can o Esquema de Linees de Delensa s han kvplementao proceiiemos de monoreos por parte e (s OFcra de
Planeacion, por lo que se llev acabo auditorias interas al Sistema Integ;
4) Se realiz6 auditoria externa al sistema de gestion; conforme a la Certificacion: SO 9001:2015 por parte del lcontec, se resiza o
formulacion e implementacion de las acciones de mejora por parte de los lideres de los procesos 5) A partirde la informacién de las|
evaluaciones independientes, se evaluan para determinar su efecto en el Sistema de Control Interno para determinar accion de|
mejora. 6) La Institucion cuenta con politicas donde se establezca a quién reportar las deficiencias de control intermo como resultadol
del monitoreo continuo. 7) La Alta Direccién hace seguimiento a las acciones correctivas relacionadas con las deficiencias|
comunicadas sobre el sistema de control intero. 8) Se realiza seguimiento y evaluacion a los Planes de Mejoramiento. 9) Se evalud|
las actividades de la Oficina de Atencion al Ciudadano respecto a la gestion sobre PQRSDF.




